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Resumo

Com o objetivo de automatizar tarefas, muitos classificadores tém sido propostos, com
diferentes compromissos entre performance e robustez. Quando se pretende classificar um
stream de dados extraidos sobre um processo cujo estado estd em constante evolucdo, o
desconhecimento da dinamica do sistema e informacgdo incorreta dificultam a tarefa de
identificar que subconjunto dos dados sdo confiaveis e devem ser utilizados. Este problema é
central em aplicagdes como a detecdo de fogos florestais, presenca de lixo nas praias, medicoes
de ruido e poluicdo nas cidades e outras para as quais os cidaddos sejam chamados a fornecer
dados através de sistemas computacionais. Utilizadores mal-intencionados, dados corrompidos
por ruido, sensores baratos, entre outros, podem conduzir a erros na detecao.

Esta tese visa desenvolver um servigo capaz de detetar anomalias em dados e prever 0s
valores seguintes, tendo em conta o historial. Partindo do pressuposto que os dados serdo
fornecidos através de uma aplicacdo mobile para alertas de incéndios florestais e detecdo de
lixo nas praias, foi criada uma aplicacdo de backend capaz de suportar o volume expectavel de
dados bem como executar o seu processamento. A infraestrutura desenvolvida para AWS
(Amazon Web Services) contém varias ferramentas de detecdo de anomalias e previsao, entre
elas o AWS Sagemaker (Ferramenta de machine learning) e o AWS S3 (Amazon Simple Storage
Service, armazenamento de objetos).

Através das experiéncias efetuadas foi possivel a detecdo de anomalias, bem como a
previsdo de valores futuros, num dataset composto por 22695 entradas de medicbes de
temperatura de um componente interno de uma grande maquina industrial provenientes do

Numenta Anomaly Benchmark (NAB).

Palavras-chave: Citizen Cience; Citizen Application; AWS; AWS Sagemaker; AWS
S3.
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Abstract

To automate tasks, many classifiers have been proposed, with different compromises
between performance and robustness. To classify a stream of data extracted from a process
whose state is evolving, unknown system dynamics and incorrect information render the task
of identifying the reliable subset of data that should be used. This problem is central in
applications such as forest fires detection, finding garbage on beaches, noise and pollution
measurements in cities and others for which citizens are called to provide data through
computational systems. Malicious users, data corrupted by noise, cheap sensors, among others,
can lead to errors in the detection.

This thesis aims to develop a service capable of detecting anomalies in data and
predicting future values, considering history. Assuming that the data will be provided through
a mobile application for forest fire alerts and beach garbage detection, a backend application
was created capable of supporting the expected volume of data as well as performing its
processing. The infrastructure developed for AWS (Amazon Web Services) contains several
anomaly detection and forecasting tools including AWS Sagemaker (Machine Learning Tool)
and AWS S3 (Amazon Simple Storage Service).

Through the experiments carried out it was possible to detect anomalies in a dataset used
(22695 different temperatures from the Numenta Anomaly Benchmark (NAB), these concern
data from a temperature sensor of an internal component of a large industrial machine) and to
predict future values.

Keywords: Citizen Cience; Citizen Application; AWS; AWS Sagemaker; AWS S3.
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1 Introducao

Com o aumento do ndmero de incéndios e lixo nos oceanos, tém sido desenvolvidos
sistemas de alerta com dados provenientes dos cidadaos. Dois exemplos deste tipo de sistemas
sdo a aplicacdo STAYAWAY COVID e a Fireloc. A aplicagdo STAYAWAY COVID tem com
principal funcionalidade alertar o utilizador de exposicdes, consideradas de elevado risco, a
outros utilizadores da aplicacio a quem foi, entretanto, diagnosticada a COVID-19. E mais do
que de uma solugdo de rastreio, denomina-se de um sistema de notificacdo da exposicdo
individual a fatores de risco de contagio. A Fireloc tem como finalidade a identificacéo,
posicionamento e monitorizacdo de incéndios florestais com dados provenientes de multiddes,
ou seja. No entanto, estas necessitam de mecanismos de defesa contra dados erréneos que de
outra forma tornariam ineficaz os sistemas de detecdo atuais. Esta necessidade é comprovada
com o aumento de tragédias no planeta, como a poluicdo dos oceanos, 0 numero elevado de
incéndios, terramotos, entre outras. E urgente reduzir os tempos de resposta (através de
bombeiros, Protecdo civil, entre outros), resultantes, na maioria das vezes, do alerta tardio.

Por sua vez, uma resposta/detecdo rapida representa uma abordagem com maior sucesso
a um incéndio por o encontrar ainda numa fase embrionaria. Por todas estas razdes, é da maior
importancia o desenvolvimento de uma ferramenta que permita a classificacdo dos dados de
alerta recebidos ao longo do tempo, tendo a consciéncia que poderdo existir anomalias e erros
nos dispositivos, bem como a existéncia de dados fraudulentos por parte de individuos com o
intuito de eludir as autoridades.

A recolha de dados por parte dos cidadaos, através de aplicacBes desenhadas com o
objetivo de ter Citizen science tem uma longa histdria, com origem na Sociedade Audubon, ha
um século atras. Nessa primeira experiéncia, a contagem de aves na época natalicia foi efetuada
através de voluntarios que observaram e contaram o numero de espécies de aves durante as
férias de inverno [1]. Tendo como base dados recolhidos por utilizadores, enviados ao longo do
tempo, é entdo possivel desenvolver sistemas talhados para a resposta aos problemas
identificados nesta tese. Contudo, a questdo de aferir quais as informacdes fidedignas
permanece central a eficacia de uma aplicacdo mobile deste tipo.

O problema principal desta tese consiste em desenvolver um ambiente de backend capaz
de ser eficiente no processamento de dados e na detecéo de dados incorretos. Comegaremaos por

abordar no capitulo 2 o tema Citizen Cience, sendo definido o termo bem como as aplica¢des
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que sdo baseadas neste conceito. Também é discutida a privacidade e motivacoes que levam as
pessoas a participar no fornecimento de dados, ilustrando aplicaces e as suas funcionalidades.

No capitulo 3 é abordado o o conceito de Cloud Computing, e porque tornam este
paradigma tdo vantajoso para diversos projetos, seja de pequena até grande dimensdo. S&o
também indicados os diferentes modelos existentes de Cloud Computing, evidenciando as suas
diferencas e especificidades. Por fim sdo abordados os diversos tipos de Cloud Computing

(Cloud Privada, Publica, Comunitaria e Hibrida) e para que fins sdo mais adequados.

Outra componente fundamental para a solucdo proposta consiste no Amazon Web
Services (AWS), apresentado no capitulo 4. O servico AWS Sagemaker € introduzido como um
dos principais pois permite a execugdo de algoritmos como o Random Cut Forest (RCF), que

serd utilizado na solucéo.

No Capitulo 5 € abordada a definicdo do problema, justificando-se a importancia da

utilizacdo de Cloud Computing para a solugao proposta.

No Capitulo 6 menciona-se a solucdo proposta, onde € descrita uma arquitetura ideal, e
depois a que foi implementada, apenas com 0s servicos essenciais de forma a apresentar um
custo mais atrativo e ideal para projetos de mais baixo custo. E também abordado o algoritmo
Random Cut Forest (RCF) utilizado para a detecdo de anomalias em dados como este foi
implementado passo a passo, inclusivamente é possivel verificar os resultados obtidos. Também
foi elaborada uma solucéo adicional, tendo em conta a regressdo linear da reta, onde é possivel

visualizar passo a passo a implementacao utilizada e previsdes efetuadas com a mesma.

Por fim, no Capitulo 7 apresenta-se a concluséo. E feito um levantamento de toda a tese,
sdo abordados os resultados e o seu significado. Sdo também explicadas as vantagens e as

limitagdes da solucéo.
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2. Definicao do problema

Tendo em conta o panorama atual a detecdo de anomalias (dados incorretos) tem sido
um desafio, principalmente quando se tem em consideragdo dados que mudam ao longo do
tempo. Os dados do dataset que foram utilizados foram recolhidos ao logo de 3 meses em
intervalos regulares pelo menos por um utilizador. As métricas utilizadas para esta recolha
basearam-se na temperatura e no tempo (temperaturas registadas ao longo do tempo).

Um dos problemas é ndo se ter dados classificados do stream para treinar, em vezes
disso serdo dados estaticos. Outra questdo é a performance, é necessaria para este tipo de
solucgdes que necessita de uma capacidade computacional elevada.

Antes de se abordar a solucdo desenvolvida é necesséaria a introdugdo de varios
conceitos, que véo ser abordados nas seccOes que se seguem. Conceitos como Citizen on science

e Cloud Computing sdo bastante relevantes.
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3. Citizen on Science

“Citizen on Science is a form of research collaboration between researchers and
volunteers to address real-world problems. Members of the public who volunteer for these

collaborations participate in different phases of the research and in a variety of ways.” [1]

O avanco das tecnologias de informacdo mével em ambientes urbanos tem contribuido
para uma melhoria significativa na detecdo de intrusdes nos dados, proporcionando diversos
canais para os cientistas recolherem dados e permitindo também que os cidaddos se envolvam
em projetos cientificos. Os dispositivos moveis sdo uma otima ferramenta para a recolha de
dados. [1]

A maior disponibilidade de dispositivos mdveis, facilidade de criacdo de aplicacfes
moveis, tarifarios de dados mdveis incluidos, disponibilizaram novas ferramentas para que 0s
voluntarios participem em pesquisas no dominio ambiental e de biodiversidade. VVarios projetos
tém recorrido a dispositivos méveis tendo por base o conceito de Citizen on Science, utilizando

recursos como a camara, o microfone e dados de localizagdo GPS. [2]

3.1. Gestdo de Dados e Privacidade de Dados

A gestdo de dados tornou-se um dos desafios centrais que surgiu com o crescimento de
projetos de Citizen on Science. Um ponto importante é a privacidade dos dados, embora 0s
cientistas estejam naturalmente inclinados para a captura de dados, deve-se capturar 0 minimo
de dados pessoais possiveis, que correspondam as necessidades minimas do projeto. [2]

Estes dados sdo a nossa pegada digital, incorporando detalhes da vida quotidiana. Dados
de localizacdo sdo uma parte fundamental dos dados que sdo recolhidos por Citizen
Applications, que quando combinados com data e hora dos dados levantam uma série de
preocupaces adicionais sobre a privacidade. [1]

Os participantes tém de ter meios para indicar como 0s seus dados podem ou nao ser
usados ou partilhados. Por exemplo, se os pontos de onde sdo esses dados forem
disponibilizados num mapa publico, é fundamental que os participantes compreendam e que
tenham dado consentimento para isso, dado que as observacOes partilhadas podem revelar

locais domésticos ou outros detalhes pessoais, mesmo sendo um utilizador anonimo. [2]
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Os gestores do projeto sdo responsaveis por garantir a transmissdo segura de dados e do
armazenamento destes. Os dados pessoais devem ser apagados quando deixam de ser

necessarios para cumprir os objetivos do projeto.

3.2. Motivacéo para a Participagéo

Atrair voluntarios é fundamental para o sucesso deste tipo de projetos envolvendo
tecnologia, pelo que os fatores motivacionais tém de ser considerados. Investigadores
descobriram que as motivagdes intrinsecas e coletivas como, interesses pessoais, 0 gozo, 0
seguir as normas sociais, ou reconhecimento séo fatores dominantes, tais como o interesse em
apoiar organizacbes favoritas [3], enquanto motivos de recompensa sdo indiscutivelmente
menos salientes. [1]

Um bom exemplo € o caso da Ushahidi que € um ambiente de relatorios colaborativo
baseado na Web onde séo fornecidos dados pelos cidaddos. Outro exemplo é o Open Data Kit

(ODK) que ajuda as organizacGes autoras a gerir solugdes de recolha de dados moveis. [1]

Plataformas em que a comunidade ajuda na identificagdo/validacdo das observacgdes,
tais como Natusfera 30 (Figura 1), sdo um bom exemplo de como apoiar a aprendizagem néo
estruturada, e uma ferramenta poderosa para envolver as pessoas nao treinadas que vao aprender

progressivamente com a ajuda da comunidade. [2]

3.3.  Qualidade de Dados

Citizen on Science depende de voluntéarios e ndo de utilizadores certificados e com
experiéncia, o que potencialmente levanta questdes sobre a qualidade dos dados. Embora 0s
dados recolhidos por amadores possam ser de alta qualidade, o contrario também pode
acontecer devido a submissdes acidentais/maliciosas dos mesmos. [1]

Uma das formas mais comuns de avaliar o que foi implementado em projetos de Citizen
on Science e verificar se os dados recolhidos s&o bons é a comparacdo destes dados recolhidos
por voluntérios. [3] Isto, ndo é o suficiente para implementar projetos de Citizen on Science,
dai que de seguida, é necessaria uma analise dos resultados da investigacdo. E comum os
mesmos aplicarem-se apenas localmente (ao nivel de por exemplo uma empresa), em grande
parte porque muitos projetos acontecem a nivel local, sendo executados por individuos e

organizacOes que tém como principal objetivo a resolugédo de problemas que tém no momento
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e ndo tém grande interesse ou ndo dao prioridade & comunicagdo com as comunidades mais
amplas de Citizen on Science. Na maioria dos relatérios e publicacGes desta &rea, sdo descritas
técnicas e conhecimentos relacionados com projetos em que tenham trabalhado, mas néo
aqueles que ndo correram da melhor forma. Devido a esta falta de comunicacdo, muita
aprendizagem é perdida e muitos recursos sdo gastos de forma despropositada tendo como
consequéncia custos de oportunidade enormes. [3]

De forma a aumentar a qualidade dos dados, existe a necessidade de se executar uma
validacao cruzada com outras fontes. Outro exemplo que pode ajudar na validacdo de dados é
a avaliacdo de dupla abordagem, como pedir em formato de caneta e papel documentacéo das
medicdes, para além de relatérios baseados em aplicacbes mdveis que também podem ser
utilizados. A comparacao com outros dados pode revelar valores atipicos e estabelecer um nivel
geral de confianca. A contabilidade de dupla abordagem permite a identificacdo de
discrepancias nos relatorios, e, portanto, a medicdo potencial de problemas de dados. Além
disto, dupla contabilidade permite um retorno em caso de mau funcionamento de aplicacfes

moveis e de transmissdo de dados, o que inclui pessoas sem ou incompativeis com smartphones.

[2]

Embora os dados recolhidos atraves de Citizen Applications sejam informacdes com
qualidade, estas representam também alguns desafios em projetos, implementaces e analise,
que incluem:

e O desenvolvimento de ferramentas de recolha de dados de forma a ser maximizada,
enquanto se mantém a manutencao de elevados padr@es e qualidade dos dados;

e Aaplicagdo de novas técnicas de andlise e visualizagdo que podem revelar com precisao
padrbes nestes dados.

[4]

No caso da ecologia por exemplo, a necessidade de dados em Citizen on Science na
conservacao de espécies parte de uma compreensao da distribuicdo, abundéncia, preferéncias
de habitat e movimentos de organismos nas areas, em todas as regides geograficas e por
periodos mais longos de tempo. Tipicamente apenas observadores humanos podem com
seguranca identificar organismos ao nivel da espécie. Com os levantamentos feitos por
observadores profissionais é possivel identificar com precisdo padrdes de espécies consoante
as ocorréncias ao nivel espacial e local, por espagos temporais curtos. Mas, devido ao custo e

disponibilidade de especialistas ndo é possivel que os mesmos recolham dados durante todo o
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ano, sendo que para estes serem recolhidos em larga escala sdo necessarios voluntarios. Devido
ao acesso a Internet e tecnologias de informagéao tem sido possivel o desenvolvimento de mais
projetos de Citizen on Science, como 0 Galaxy Zoo. A recolha geral de dados em Citizen on
Science apresenta multiplos desafios de informatica: [4]

e A aquisi¢do e gestdo de grandes volumes de dados requer planeamento, ndo s6 da
infraestrutura que os vai gerir, assim como de métodos adequados que mantenham a
motivacdo de voluntarios;

e O controlo e manipulagéo da qualidade, dada a variagdo entre observadores, falsos
positivos devido a detecdo de organismos imperfeitos e distribui¢des, contém muitas
vezes irregularidades nos dados, no espacgo e no tempo;

¢ A modelagem adequada de fendmenos ecoldgicos e escalas espaciais e temporais mais
amplas sdo um desafio, porque os organismos participam em diferentes dinamicas,
processos dependentes de escala, incluindo a dispersdo, invasdo, migracdo, predacéo,
exclusdo e interacBes competitivas. Qualquer um que pode variar através do espaco e
tempo.

[4]

O eBird é atualmente o maior projeto de Citizen on Science na area da ecoldgica,
atualmente recolhe cerca de 2 a 3 milhdes de novas espécies, registado mensalmente em todo o
planeta. [4]

A quantidade de dados é importante, dado que aumenta a probabilidade de obtermos
dados verdadeiros. A gqualidade de dados é essencial, dai que se deve limitar a entrada de dados
incorretos. E entdo necessario software, bases de dados e ferramentas na infraestrutura que
suportem dezenas de milhares de dados provenientes de voluntarios. [4]

Para obtermos mais dados, os protocolos de recolha dos mesmos ndo devem ser muito
complexos, para que os voluntarios tenham facilidade e vontade de participar. [4]

As aplicacGes moveis para um ambiente de apoio e monitorizacdo da biodiversidade sdo
frequentemente utilizadas para registar a presenca e localizagéo de espécies nativas e invasoras,
a data, georreferéncias diferentes e eventos biologicos, tais como reproducéo, e para identificar
padroes de cobertura do solo ou fundo do mar, como indicado anteriormente. Assim, dada a sua
utilidade também poderdo ser usadas para detecéo de lixo nos oceanos e incéndios entre outros.
[2]

Para atingir o sucesso desejavel, a Citizen on Science é necessario um namero suficiente

de participantes, durante um periodo prolongado. [2]
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3.4.  Aprendizagem Sobre Ciéncia: apoio a aprendizagem partilhada

Plataformas em que a comunidade ajuda na identificacdo/validacdo das observacdes,
tais como Natusfera 30 (Figura 1), sdo um bom exemplo de como apoiar a aprendizagem néo
estruturada, e uma ferramenta poderosa para envolver as pessoas nao treinadas que vao aprender

progressivamente com a ajuda da comunidade. [5]

1. Data acquisition

3. Required support l

4. Collaborative identification

llhlnkll | think is

X0 - N Eoen 80 ' [~

N R o 7’. s>

XY - (GO P [ amna temoim o 1w
‘ ] 8 I 5. Community ID

Updated dynamically
with new inputs from
the community

Figura 1 - Processo de aquisicdo de dados com recurso a fotografias e geo localizacéo.

[2]
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4. Cloud Computing
4.1. Definicdo

Existem diversas defini¢es de Cloud Computing (CC), uma das melhores, foi dada pelo

National Institute of Standards and Technology (NIST).

O NIST definiu como sendo um modelo que permite 0 acesso a um conjunto de servicos
e recursos de computacdo configuraveis (por exemplo, redes, servidores, armazenamento,
aplicacOes e servicos) que podem ser rapidamente fornecidos e libertados com o esforco de
gestdio minima ou interacdo do provider de servico. E caracterizada também por ter
caracteristicas de self-service em que um utilizador acede através da rede de acordo com as suas

necessidades. [5]

4.2. Caracteristicas

Cloud Computing incorpora uma série de caracteristicas que Ihe permitiu ganhar todo o
protagonismo que tem neste momento. As principais caracteristicas sdo on-demand Self-Service
em que se um consumidor que utilize servicos de Cloud, se verificar que necessita de mais
recursos, pode aumentar as capacidades computacionais, por exemplo armazenamento em rede,
sem que seja necessario a intervencao humana. Ubiquitous Network Access onde 0s servigos de
Cloud podem ser acedidos, através da rede e de acordo com mecanismos que promovem as
plataformas heterogéneas (exemplo: telemdveis, computador, tablet). Resource Pooling em que
os recursos de Cloud Computing estdo reunidos geograficamente. Os seus recursos virtuais sdo
dinamicamente atribuidos ou reatribuidos conforme as exigéncias do consumidor. O
Consumidor ndo possui controlo nem a informacéo do local exato, de onde estéo a ser fornecidos
0s seus recursos (exemplo: Memodria, processamento, armazenamento). Apenas € possivel ter
uma informacdo mais ampla como o pais em que se encontra, continente ou Data Center. Outra
caracteristica é a rapid elasticity definindo-se como a capacidade de um servico de aumentar a
quantidade de um recurso quando é necessario, de forma réapida e eficiente. Um Consumidor de
Cloud, ficard com a percecao de que a Cloud parece ser infinita, pois 0 mesmo pode adquirir
mais ou menos poder computacional conforme seja necessario para as suas aplicagdes. Esta €
uma das caracteristicas que torna téo atrativa a Cloud Computing. Por fim measured service, em
que todos os servicos na Cloud sdo controlados e monitorizados de forma automaética

(processamento, largura de banda, contas de utilizador, entre outros). Desta forma, a utilizacéo
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do consumidor é otimizada, bem como auxilia o fornecedor na contabiliza¢do e faturacdo do

consumo. Adicionalmente, existe uma maior transparéncia aquando da cobranca do servigo. [6]

4.3.  Modelos de Servico

Com o aumento de popularidade de Cloud Computing, surgiu a necessidade da criacao
de modelos de adog¢édo de forma a ser vantajoso e inovador a aquisi¢cdo de Cloud Computing.
Foram entdo os modelos de servigo, designado por Software as a Service (SaaS), Platform as a

Service (PaaS) e Insfrastructure as a Service (laaS).

4.3.1. Software as a Service (SaaS)

Um servico SaaS disponibiliza aos utilizadores uma conexao a aplicaces ou servicgos
via internet. Os Consumidores/utilizadores compram junto dos fornecedores de servigos
Cloud, a capacidade de aceder e utilizar uma aplicacdo ou um servico presente na Cloud. O
fornecedor de servicos Cloud gere o hardware e Software e garante a disponibilidade e
seguranca da aplicacdo ou servico fornecido. A informacéo necessaria da interagdo entre o
consumidor e o servigo apresenta-se como parte do servico na Cloud, onde apenas € pago o
que é utilizado. Este modelo € flexivel e permite por exemplo, aquisi¢do de servigos de email
de forma mais simplificada sem que o principal foco seja a configuracdo do servi¢o adquirido.
[71[8]1 9]

Saas tem varias vantagens entre elas, obter acesso a aplicagdes sofisticadas, sé é pago
0 que é utilizado, pode ser utilizado software cliente gratuito, facilidade de trabalho para os

utilizadores e acesso a dados de aplicacBes em qualquer lugar. [7] [9]

4.3.2. Platform as a Service (PaaS)

Os consumidores/utilizadores compram o acesso a plataformas, onde Ihes é permitido
desenvolver software e aplicacbes na Cloud para uso préprio. Os recursos sao comprados junto
do fornecedor de servicos Cloud, e os utilizadores acedem aos mesmo atraves de uma ligacédo
a internet (segura). [10]

O servico PaaS permite evitar custos na compra e gestdo de licengas de software,
infraestruturas que suportam as aplicacgdes, entre outros recursos. O utilizador gere as aplicagdes
e servicos que desenvolve, o fornecedor de servi¢os Cloud por sua vez gere os restantes. [9] [8]
[10]
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O Paas tem a vantagem de que, é gasto menos tempo a programar, mantendo as mesmas
equipas, acrescenta capacidades de desenvolvimento, desenvolve para vérias plataformas,

utiliza ferramentas sofisticadas sem custos e gere o ciclo de vida das aplicacGes. [10]

4.3.3. Infrastructure as a Service (laaS):

Os consumidores controlam e gerem o0s sistemas quanto a sistemas operacionais,
aplicacdes, armazenamento e conectividade de rede, mas ndo controlam a infraestrutura de
nuvem. [8] [9]

E possivel visualizar na figura 2 a representacdo dos modelos de servico.

CLOUD CLIENTS

Web Browser, Mobile Application, Thin Client, Terminal Emulator.

!

Vool Zoho, gl
Lotus, WebFil X , Yahoo!Mail,
Software b -

SaaS
Google App Engine, Force com,
Windows Azure, LongJ 3
Platform PaaS Rolibase, Amazon Elastc Besnstatk,
oundry,

Amazon EC2, Rackspace,
Infrastructure / laaS Viwar, Joyen, Google

Figura 2 - Infraestruturas, SaaS, PaaS e laaS. [11]

A escolha do modelo de servigo que vai ser utilizado € um passo bastante importante,
mas para além disso € necessario definir de que forma sera efetuada essa mesma

implementacéo.

4.4. Modelos de Implementacéo

Existem diversos modelos de implementacdo de Cloud Computing, todos eles utilizado
em caso especificos, como a cloud privada em que uma infraestrutura de Cloud Privada é
destinada para uso exclusivo de uma organizacdo. Pode ser gerida e pertencente a uma
organizagdo (“in-house) ou por uma terceira entidade (“third party”). Pode existir dentro ou
fora das instalacfes da empresa. Cloud comunitéria onde uma infraestrutura é destinada a
organizages que partilham de interesses idénticos. Pode ser gerida e pertencente a uma ou mais
organizagdes, ou entdo por uma terceira entidade. Pode existir dentro ou fora das instalagdes da
empresa. Cloud puablica sendo destinada ao uso do publico em geral. Isto permite que um

consumidor possa desenvolver e desdobrar um servico, em Cloud sem tantos encargos
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financeiros. Pode ser gerida e pertencer a uma empresa, organizacdo governamental ou uma
terceira entidade. Existe na infraestrutura/instalagdes de um fornecedor de Cloud. Por fim cloud
hibrida onde a infraestrutura € composta por duas ou mais infraestruturas de Cloud (Privadas,
Comunitarias e Publicas). Com esta estrutura é possivel mover dados entre os diferentes tipos
de Cloud, dentro de uma Cloud Hibrida. Estas permanecem como exclusivas, mas ainda assim
estdo conectadas por uma tecnologia padronizada, o que permitira entdo a passagem de dados

entre as diferentes infraestruturas de Cloud. [12]
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5. Amazon Web Services

A Amazon Web Services (AWS) ¢é o provider de servicos cloud mais adotada e mais
abrangente do mundo [13]. Esta plataforma permite oferecer mais de 175 servi¢cos completos em
datacenter espalhados por todo o mundo. Tem milhdes de clientes, entre eles startups, grandes
empresas e 0s maiores 0rgdos governamentais. Todos estes 6rgdos usam a AWS para reduzirem

custos, ficarem mais ageis e inovarem com rapidez. [14]

Neste momento a AWS abrange 69 zonas de disponibilidade, esté presente em 22 regies
geograficas, anunciou mais treze zonas de disponibilidade e mais quatro regides (Espanha, Italia,
Africa do Sul e Indonésia. [15]

5.1. AWS CloudFront

Amazon CloudFront fornece uma rede de distribuicdo de conteldo (CDN) com destino
a entrega de contetdo a servico web. Amazon CloudFront possibilita fazer por exemplo de um
site dindmico ou estatico de contetdo disponivel a partir de uma rede global de pontos de
presenca. Amazon CloudFront armazena o contetido nos pontos de Presenca por um determinado
tempo especificado na configuracdo. Oferece também suporte a todo o tipo de arquivos que
podem ser enviados através de HTTP. Incluindo paginas web dindmicas, quaisquer arquivos
estaticos que fazem parte de uma aplicagdo web, como o website imagens, downloads de
software, entre outros. [16]

Amazon CloudFront é otimizado para trabalhar com outros servicos da Amazon, como a
Amazon S3, Amazon EC2, Amazon Elastic Load Balancing, e Amazon Route 53. E projetado
para fornecer uma baixa laténcia e uma elevada largura de banda no envio de conteidos. A
distribuicdo do conteido ao utilizador final é acelerada atraves da escolha de um ponto de

presenca com melhor desempenho da rede mundial disponivel (atualmente ja existe um ponto
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de presenca em Portugal. [16] E possivel a visualizagdo na figura 3 de um esquema de

funcionamento.

aws

</>

nnl. —
3. CloudFront uses the SSL cert we
generated and retums the content
_> ama%on P
loudfront
1. Someone requests 2. Route53 hosts that DNS entry 4.In the background,
www.runatiantis.io and directs to CloudFront CloudFront syncs its data /

with the S3 bucket

Figura 3 - Exemplo de um acesso a um AWS S3 (bucket)
através do AWS CloudFront. [28]

5.2. AWS S3 (Simple Storage Service)

Amazon S3 (Simple service Storage) € um storage de objetos altamente duravel
(durabilidade 99,999999999%, 11 nines). Um dos muitos casos de uso para o0 Amazon S3 € 0
armazenamento e distribuicdo de contetdos web estaticos, dado que cada um tem um endereco
URL HTTP unico. Outra utilidade do Amazon S3 € servir de origem para uma rede de

distribuicéo de contetdo (CDN), como o Amazon CloudFront. [16]

Por causa da elasticidade (capacidade de se adaptar a uma carga de trabalho através do
provisionamento e desaprovisionamento de recursos automaticamente) do Amazon S3, este
funciona bem para sites estaticos de rapido crescimento e guardar grandes volumes de dados,
gerados por utilizadores, como sites de patilha de fotos e video. Amazon S3 oferece uma solugédo
altamente disponivel e highly scalable para sites apenas com conteludo estatico, incluindo
arquivos HTML, imagens, videos e scripts do lado do cliente, tais como JavaScript. E também
usado como storage de dados para analise em larga escala, como de operacdes financeiras, fluxo
de cliques, fotos e transcodificacdo de media (figura 4). Dada a sua escalabilidade é possivel o
acesso aos dados de varios dispositivos diferentes ao mesmo tempo, sem que a mesma seja

restringida por uma unica conexéo. [16]
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Figura 4 - Algumas Caracteristicas do AWS S3. [30]

5.3. AWS Sagemaker

O Amazon SageMaker é um servico composto por varios algoritmos de machine
learning. Através deste é possivel criar e treinar modelos com rapidez e facilidade, podendo
posteriormente, exportar para um ambiente de producgéo. Este servico oferece uma instancia de
notebook Jupyter integrada, facilitando assim o acesso a bases de dados destinadas a exploragdo
e andlise, sem que seja necessaria a gestdo de servidores. Oferece ainda algoritmos comuns de
Machine Learning otimizados para execucdo de alta performance de grandes volumes de dados
num ambiente distribuido. Suportando de forma nativa algoritmos e estruturas préprios do
utilizador, o Amazon SageMaker oferece opcdes flexiveis de treino distribuido ajustando-se a

fluxos de trabalho especificos. [17]

Através do Amazon SageMaker Studio que é um ambiente de desenvolvimento
integrado (IDE) é possivel criar, treinar, testar, implementar modelos de machine

learning(figura 5). Através de uma unica interface permite: [18]

. Escrever e executar codigo em blocos de anotacdes Jupyter; [18]
. Criar e treinar modelos de machine learning; [18]
. Implementar modelos e monitorizar o desempenho das previsoes; [18]
. Acompanhar e testar os testes de machine learning. [18]
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Training data the model
understands is labeled
automatically

Figura 5 - Exemplo do AWS Sagemaker ler dados de um AWS

S3 Bucket. [29]

5.3.1. — O que é detecdo de anomalias?

Outliers/anomalias num conjunto de dados séo entradas (input) que ndo se encaixam com
as outras, ou seja, que estdo fora do intervalo esperado de valores. Como tal, precisam de ser
tratados com cuidado para uso direto (monitorizacdo ou durante o pré-processamento, ou seja,
pipeline de machine Learning). Uma tarefa de classificacdo pode ser transformada num
problema de detecdo de outliers, se as classes forem altamente distorcidas. Essas entradas

representam estados que ndo devem ser observados e, portanto, também sdo chamados de

anomalias. [19]

H& uma grande variedade de algoritmos que sdo utilizados para detecdo de outliers:

o Os baseados em distribui¢fes e quantis (z-score, digest-t);

e Os baseados na densidade (DBSCAN);

e Os baseados em arvores de isolamento (iForest, RCF).

Para séries temporais: algoritmos classicos que ndo levam em consideragdo a
temporalidade dos dados, bem como algoritmos preditivos. Para este Gltimo, considera-se um

ponto como normal se o residuo entre a previséo e o valor real for pequeno. [19]
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5.3.2. Algoritmos baseados em isolamento

Os algoritmos de detecdo de anomalias baseiam-se no aspeto em que pontos anémalos
escassos e diferentes de uma distribuicdo normal, podem ser isolados. De forma reduzir-se o
tempo de execucdo e de recursos usados, este tipo de algoritmos tomam algumas decisdes
aleatorias em relacdo a escolha de recursos, ou seja, provisiona recurso se precisar, o que explica
a sua popularidade ao lidar com dados de alta dimensdo ou ao implementar uma aplicacéo de

streaming. [19]

O iForest foi o primeiro algoritmo a utilizar este esquema, que tem como objetivo a
construcdo de uma floresta de arvores binarias. Sendo que cada arvore é construida num
subconjunto (n6) dos dados disponiveis. E selecionada aleatoriamente uma dimens3o, e efetua-
se um corte aleatdrio ao longo dessa, € repetido nos dois subconjuntos (n6s) resultantes, até que

todos os pontos desta amostra de dados fiqguem isolados numa folha da arvore. [19]

Quanto mais préximo um ponto estiver da raiz de uma arvore ou quanto menos niveis
tiver a arvore, aumenta a probabilidade de ser considerado uma anomalia. Zero (0) é o ponto

normal (ndo anémalo), e um (1) o ponto anémalo). [19]

5.3.3. Algoritmo Random Cut Forest (RCF)

O Amazon SageMaker utiliza um algoritmo ndo supervisionado (conjunto de dados
utilizado ndo possui nenhum tipo de rétulo) para detecdo dados anormais num conjunto de
dados. Esse algoritmo é o Random Cut Forest (RCF). Estes dados anormais podem ser
detetados através de picos inesperados nos dados em espacos temporais, pausas na
periodicidade ou dados inclassificaveis. Estes dados anormais sdo facilmente visualizados num

gréfico, isto porque sdo normalmente distinguiveis dos restantes “normais”. [20]

O RCF associa uma pontuacdo de anomalia a cada conjunto de dados. Um valor pequeno
representa dados fidedignos, embora a definicdo de um threshold seja dependente da aplicacéo
em questdo. Um valor tipico considerado costuma ser a distancia de trés vezes o desvio padrao

em relacdo a média. [20]
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5.3.3.1. Interface de entrada (input)/saida (output) para o algoritmo RCF

O Random Cut Forest do Amazon SageMaker é compativel com os canais de dados train
(treino) e test (teste). O canal de teste é opcional e € utilizado para calcular métricas de precisao,
recall, exatiddao e pontuacdo F1 em dados rotulados. Os dados de treino e teste podem ser
carregados no formato de texto/csv. ou application/x-recordio-protobuf. No caso dos dados de
teste (text/csv), o conteddo destes dados deve ser especificado como text/csv;label _size=1, o
rotulo de anomalias € representado pela primeira coluna de cada linha: ""1" para dados anormais,
e "0" para dados normais. Existe a possibilidade de utilizar o modo de Ficheiro ou de Pipe para
treinar modelos RCF em dados com o formato CSV ou recordlO-wrapped-protobuf. [20]

Para inferéncia, o RCF é compativel com os seguintes tipos de contetdo de dados de entrada:
e Application/x-recordio-protobuf; [20]
e Text/csv; [20]
e Application/json. [20]

O formato de saida da inferéncia do RCF é application/json ou application/x-recordio-
protobuf. Cada registo de saida tem associado as pontuacdes ao nivel das anomalias nos dados
de entrada. [20]

O objetivo do algoritmo RCF é criar vérias arvores formando uma floresta, sendo que
cada arvore é criada através de cada amostra. [20]

Por exemplo, é dada a entrada de uma amostra e de dados aleatérios. Esta amostra é
dividida pelas arvores que constituem a floresta. As arvores recebem e organizam os dados num
subconjunto de pontos, numa arvore k-d. As pontuacdes das anomalias atribuidas aos conjuntos
de dados pela arvore sao definidas como as alteracdes esperadas na complexidade dessa arvore,
resultando na inclusdo do ponto a arvore. De forma, a ser possivel a atribuicdo de uma
pontuacdo andmala, é calculada a pontua¢do meédia de cada arvore pelo Random Cut Forest

escalando os resultados, tendo em conta as amostras do Random Cut Forest. [20]
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5.3.3.2. Obter amostra de dados de forma aleatoria

Como primeiro passo no algoritmo Random Cut Forest € necessaria a obtencdo de uma
amostra aleatéria de dados de treino. Ou seja, uma amostra de tamanho K do total de N pontos
de dados (conjuntos de dados). Caso o0s dados de treino sejam pequenos € possivel utiliza-los
todos, desenhando aleatoriamente K elementos desse conjunto. Normalmente isso néo
acontece, dai ser necessario utilizar uma técnica chamada de amostragem de reservatorio

(reservoir sampling). [20]

Esta técnica consiste num algoritmo para o desenho eficiente de amostras de dados
aleatorios num conjunto de dados S = {S,, ..., Sy}, sendo que estes elementos apenas podem
ser observados individualmente ou em lotes. Mesmo quando N ndo é conhecido a priori, a

amostragem de reservatorio pode ser utilizada. [20]

Por exemplo caso uma amostra seja solicitada, como quando K=1, o algoritmo sera:

Algoritmo: Amostragem de reservatorio

Entrada: conjunto de dados ou streaming de dados S = {S, ..., Sy}
Inicializar a amostra aleatéria X= S,

Para cada amostra observada S,,,n = 2, ..., N:

Escolha um ndmero aleatério uniforme & € [0,1]

Se £ <1/n

Definir X = S,

Retornar X

[20]

Este algoritmo seleciona uma amostra aleatoria, de modo que P(X = S,,)) = 1/N para
todos os n = 1, ..., N. Quando K > 1, o algoritmo é mais complicado. E preciso ter em conta
que, € necessario estabelecer uma distincdo entre a amostragem aleatéria que estd com

substituicdes e a que esta sem as mesmas. [20]
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5.3.3.3.  Treinar um modelo RFC e produzir inferéncias

Como segundo passo do algoritmo Random Cut Forest é necessario, através da amostra
de dados aleatdrios (Figura 6) construir uma floresta de corte aleatorio (Random Cut Forest).
Os dados da amostra sdo divididos de igual forma pela quantidade de arvores da floresta. De
modo a organizar-se recursivamente a particdo nas arvores binérias, estas particionam o

dominio de dados em caixas delimitadoras. [20]

Figura 6 - Conjunto de dados bidimensionais recebido onde é possivel observar que a maioria dos dados estdo
agrupados (azul), exceto um conjunto de dados que esta mais afastado (laranja). A arvore € inicializada com um
no raiz. [20]

Estes dados sdo organizados numa arvore pelo algoritmo RCF, que os organiza numa
arvore, onde é calculada uma caixa delimitadora nos dados, selecionando assim uma dimenséo
aleatoria, atribuindo mais peso as dimensdes com maior "variacdo". Depois, de forma aleatoéria
é determinada a posicado de "corte™ hiper-plano através da dimensdo. Estes dois subespacos que

resultam destes passos definem a propria subarvore, como € possivel visualizar na figura 7. [20]
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Figura 7 - Como é possivel visualizar corte ocorre para separar um ponto isolado do restante da amostra. E
mais provavel que os dados anémalos residam no ponto isolado (direita) do que na arvore a esquerda. [20]

O processo do célculo de caixas delimitadoras é repetido até que todas as folhas da
arvore representem um anico ponto de dados da amostra. Se o ponto Unico estiver
suficientemente longe, a probabilidade de que um corte aleatoério resulte no seu isolamento é

bastante maior. [20]

Na execucdo de inferéncia com um modelo RCF treinado, a pontuagéo de anomalia final
é registada como a média entre as pontuacdes registadas por cada arvore. E frequente o novo
ponto de dados ainda ndo residir na arvore. Para determinar a pontuacdo associada a0 novo
ponto, o ponto de dados € inserido na arvore em questdo, que, por sua vez, € eficientemente (e
temporariamente) remontada de uma maneira equivalente ao processo de treino descrito acima.
Ou seja, a arvore resultante é como se 0 ponto de dados de entrada fosse um membro da amostra,
usada para construir a arvore no comeco. A pontuacao registada é inversamente proporcional a

profundidade do ponto de entrada na arvore. [20]

5.3.3.4. Escolher hiper-parametros

Os principais hiper parametros que sdo utilizados de forma a se ajustar o modelo RCF
sdo num_trees e num_samples_per_tree (num_samples_per_tree esta relacionado a densidade
esperada de anomalias no conjunto de dados, este deve ser escolhido de forma a que 1/

num_samples_per_tree fique proximo da propor¢do entre dados anémalos e dados normais).
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Ao aumentar o num_trees, o ruido observado nas pontuacdes andmalas sera reduzido, dado que
a pontuacdo final é o resultado da media das pontuacbes registadas em cada arvore. O
recomendado é a utilizacdo de 100 arvores e ajustar quando necessario de forma a manter o

equilibrio entre o ruido das pontuacdes e a complexidade do modelo. [20]

5.3.3.5. Diagrama Funcional
O diagrama disponibilizado abaixo demonstra a forma como os componentes do
Sagemaker se encaixam;
Fazer o upload do conjunto de dados para a AWS (por exemplo para uma AWS S3 bucket);
Criar uma notebook Jupyter no Sagemaker;
Treinar o modelo de Machine Learning com o conjunto de dados;

1

2

3

4. Hospedar o modelo de Machine Learning;

5. Criar um terminal que permita obter previsées do modelo;
6

Executar o notebook e gere previsoes.

Training system - Sagemaker
o . Notebook
! 4
S3datastorage — 7 Host system
l 6
° -~

4= Send data =
Endpoint Return . &
answer i
Figura 8 - Como o Sagemaker funciona (esquema de funcionamento). [21]

Uma arvore € uma maneira ordenada de armazenar dados numeéricos, sendo que par se
criar uma arvore, é necessario subdividir aleatoriamente os conjuntos dos pontos conseguindo
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assim isolar o ponto que esta a ser testado, conseguindo determinar se o ponto € uma anomalia
ou ndo. Quando se subdivide os pontos de dados, € criado um novo nivel na arvore. [21]
Subdividir menos vezes os pontos de dados, antes de isolar o ponto de dados de destino,
aumenta a probabilidade de ser uma anomalia. Vao ser explicados dois exemplos, o exemplo 1
e 0 exemplo 2, no primeiro o ponto de dados de destino parece ser uma anomalia, no segundo,

0 ponto de dados de destino ndo € uma anomalia. [21]

Exemplo 1

E possivel visualizar na Figura 9 que estdo representados seis pontos a cinza que
simbolizam dados extraidos aleatoriamente de um conjunto de dados. O ponto branco
representa o ponto de dados que esta a ser testado para se determinar se € uma anomalia ou
ndo. E visivel que o ponto branco fica mais distante dos outros valores, indicando assim que

pode ser uma anomalia.

Node A

Random sample
of data points

Target point you are . /
testing for l .

Figura 9 - Exemplo 1: pontos de dados de nivel 1. [21]

Na figura 10 esta representado o nivel superior da arvore, ou seja, um né Unico que

representa todos os pontos de dados de um conjunto de dados (incluindo o ponto de dados de
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destino que estd a ser testado). O primeiro é representado sempre a cinza porque é
representativo de todos os pontos de dados de um conjunto de dados. [21]

Node A
— o Level 1

Figura 10 - Exemplo 1: arvore de nivel 1. [21]

Na Figura 11 estdo representados os pontos de dados apds a primeira subdivisdo (reta a
dividir o né B do C). A reta que subdivide os dados € inserida aleatoriamente através dos pontos

de dados. Cada lado da subdivisédo representa um no na arvore. [21]

Node B Node C

Figura 11 - Exemplo 1: pontos de dados de nivel 2. [21]
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Na figura 12 mostra o nivel 2 da arvore, ou seja, 0 préximo nivel, onde é possivel
verificar que os nos B e C representam respetivamente o lado esquerdo e direto da figura 5.
Estes dois nos da arvore sdo representados na cor cinza dado que os dois lados do diagrama

subdivididos na figura anterior contém pelo menos um ponto cinza. [21]

. Level 1
/ N\
0 0

Figura 12 - Exemplo 1: arvore de nivel 2. [21]

O proximo passo é subdividir ainda mais a parte do diagrama que contém o ponto de
dados de destino. Como pode ser visualizado na figura 13. E possivel verificar que o né B foi
subdividido novamente dando origem a mais dois nos, ao D e E.

Dado que o né E contém apenas o ponto de dados de destino, nenhuma subdivisdo

adicional é necessaria (isto porque ja foi isolado). [21]

Node D Node C

Node E

Figura 13 - Exemplo 1: pontos de dados de nivel 3. [21]
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Na proxima figura (figura 14) é possivel visualizar a arvore final. O n6 E € mostrado em
branco porque contém o ponto de dados de destino. Esta &rvore tem trés niveis e quanto menor
¢ a arvore, a probabilidade de o ponto ser uma anomalia € maior. Neste caso a probabilidade de

ser uma anomalia é alta. [21]

. Level 1
o E Level 3

Target data point
isolated in Node E

Figura 14 - Exemplo 1: arvore de nivel 3. [21]

Exemplo 2

Como segundo exemplo, os dados selecionados de forma aleatéria e estdo mais
préximos do ponto de dados de destino (ponto branco). O ponto de dados de destino é 0 mesmo
utilizado no exemplo anterior. De salientar que os pontos de dados (representados a cinza) estao

mais proximos do ponto de dados de destino do que no primeiro exemplo. [21]
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Node A

Node A
— o Level 1

Figura 15 - N6 nivel 1 representativa de todo os dados da desta amostra. [21]

Os dados sao divididos entdo também em duas sec¢bes, denominadas né B e C. Como

pode ser visualizado na figura 16. [21]

Node B Node C

. Level 1

/ N\

o 0

Figura 16 - E possivel visualizar a nossa arvore nivel 2 com os nés B e C. [21]

Depois, é necessario dividir novamente a sec¢do que contém o ponto de dados de
destino, ou seja, 0 nd B, criando assim o0 né D e E, adicionando um novo nivel a arvore (nivel
3). [21]
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Node D Node C

Node E

. Level 1

/N

® 0 -
/ N\
00 -

Figura 17 - E possivel visualizar a arvore nivel 3 que contem os nés D e E. [21]

E novamente dividido o n6 com o ponto de dados de destino (n6 E), que dara origem
aos nés F e G. como demonstrado na figura 18. [21]

Node D Node C

./0

. Node

G

Node F

Level 1

Level 2

o Level 3

Level 4
Figura 18 - Arvore nivel 4 que contem os nds F e G. [21]
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Dado que o ponto de dados de destino esta no né F este é dividido novamente originando
0s nos H e J. Com foi isolado o ponto de dados de destino no n6é J ndo sdo necessarias mais
divisdes. A arvore/diagrama ficou assim com cinco niveis, podendo tirar assim a conclusdo de

que provavelmente o nosso ponto de dados ndo sera uma anomalia. [21]

Node D Node C

Node) O
. Node
G
Node H
. Level 1
/N
. o Level 2
/N
o . Level 3
/ N\
. Level &
/ N\
o J Level 5

Figura 19 - Esta figura representa a arvore final, que contem cinco niveis (vai até ao n6 J). [21]

O dltimo passo vai se executado através do algoritmo Random Cut Forest, este ultimo
passo consiste na combinacao de todas as arvores da floresta. E necessario ter especial atencio
a amostras que contenham um valor elevado de arvores pequenas, isto porque a probabilidade
de o ponto de dados de destino seja uma anomalia aumenta consideravelmente, se 0 nimero de

arvores pequenas for reduzido ja é mais improvavel que seja uma anomalia. [21]

5.3.3.6. Explicacdo Matematica
E explorada uma abordagem aleatéria. A randomizacio é uma ferramenta poderosa e

conhecida por ser valiosa na aprendizagem (Machine Learning) supervisionada.
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Definicdo 1 A Robust Random Cut Tree (RRCT) o conjunto S é gerado da seguinte
maneira: [22]
L

e Escolher uma dimenséo aleat6ria proporcional a S0 onde [; = max,cgx; — Min,esX;.
jlj

e Escolher X;~Uniform|[min,csx;, maxyesX;].

e DeixarS; ={x|x €S, x; < X;}eS, =S\S; earecursdoem Sl e S2.

Robust Random Cut Forest (RRCF) é uma cole¢do de RRCTs independentes. [22]

A abordagem difere do procedimento acima na Etapa (1) e escolhe a dimensédo para
cortar uniformemente aleatoriamente. Discutimos esse algoritmo com mais detalhes na Secao
4.1 e é fornecida uma comparacao extensiva. [22]

Em relacdo a questdo (2), questiona-se: A estrutura de dados do RRCF contém
informacdes suficientes que sdo independentes das especificidades do algoritmo de construcédo
de arvores? Foi provado que a estrutura de dados RRCF preserva aproximadamente distancias
no seguinte sentido: [22]

Teorema 1 Considere-se o algoritmo na Defini¢do 1. O peso de um n6 numa arvore é a
soma correspondente de dimens@es Y,; ;. Considerando dois pontos u, ve S, é definida a
distancia da arvore entre u e v sendo o peso do antecessor (pai) menos comum de u,v. Entdo, a

distancia da arvore é sempre pelo menos a distancia de Manhattan L, (u, v) e, expectavelmente

no maximo O (d log %) e tempos L, (u,v). [22]
1%,

O Teorema 1 fornece uma baixa distancia de extensdo preservando a incorporacao,
remanescente do Johnson-Lindenstrauss Lemma (Johnson & Lindenstrauss, 1984), utilizando
projecdes aleatorias para distancias L, () (que tem uma dependéncia muito melhor de d). Se um
ponto estiver longe de outros (como é no caso das anomalias), 0 mesmo continuara a sé-lo sendo
pelo menos o mais longe possivel numa Random Cut Tree. A prova do Teorema 1 segue as
mesmas linhas da prova de aproximagdo de espacos métricos finitos por uma colegdo de
arvores. [22]

O teorema mostra que, se houver muito espaco vazio em torno de um ponto, ou seja,

y = min,, L1(u, v) é grande, entdo € necessario isolar o ponto dentro O(d log|S|/y) niveis da
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raiz (root). J& que para qualquer p > 1, a distancia normal satisfaz d*~*/? L, (u, v) = L, (u,v) =
L,(u,v) e, dai que, o isolamento mais cedo aplica-se a todas as grandes distancias L, ()
simultaneamente. Isto apresenta um ponto para o sucesso do algoritmo da floresta de isolamento
original em dados de dimensdes reduzidas a moderados, dado que d € pequeno e a probabilidade
de escolher uma dimensao nédo € tdo importante se estes constituem uma quantidade reduzida.
Com isto, um conjunto RRCF contém informac6es suficientes permitindo determinar anomalias
baseadas na distancia, sem que seja necessario colocar o foco nas especificidades da funcao de
distancia. Além disso, as escalas de distancia sdo ajustadas a medida, tendo como base os
espacgos vazios entre pontos, pois as duas caixas delimitadoras podem encolher ap0s o corte.
[22]

Suponha-se que existe especial interesse no problema de manutencdo da amostra de

produzir uma arvore aleatoriamente (com a probabilidade correta) de T (S —{x}) oude T (S U

{x}). [22]

Teorema 2 Dada uma arvore T desenhada de acordo com T (S), se for excluido o n6
contendo o ponto isolado x e o seu progenitor (figura 20), entdo a arvore resultante 7’ tem a
mesma probabilidade como se fosse retirada de T(S-{x}). Da mesma forma, é possivel produzir
uma arvore 7’ como se desenhada aleatoriamente a partir de T (S U {x}) é o tempo O(d) vezes
a profundidade maxima de T, que normalmente € sublinear em | T |. [22]

O Teorema 2 apresenta um comportamento intuitivamente natural quando os pontos
sdo excluidos (como representado na abaixo). Se se inserir X, serdo realizadas mais algumas
operacOes para se excluir x, entdo ndo s6 preservamos as distribuicdes como as arvores
permanecem muito proximas umas das outras, como se a insercao nunca tivesse acontecido.

[22]

(a) Before: T (b) After: T'

Figura 20 - Representacdo decrescente das arvores. [22]
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O comportamento natural das exclusdes ndo é verdadeiro se ndo se escolher as
dimensG@es da construcdo do RRCF. Por exemplo, se se escolher as dimensdes uniformemente
e aleatoriamente, suponha-se que se constroi uma arvore para (1, 0), (E, E), (0, 1) onde 1>>E>0
e exclui-se (1, 0). A probabilidade de obter uma &rvore sobre os dois pontos restantes que usa
um separador vertical é 3/4 - €/2 e ndo 1/2 conforme desejado. A probabilidade de se obter essa
arvore no processo RRCF (depois da aplicacdo do Teorema 2) é 1 - €, conforme desejado. Este
comportamento natural sobre “apagar” também ndo ¢ verdadeiro para a maioria dos métodos

de particionamento do espago. [22]

Teorema 3 E possivel ser mantida uma arvore aleatéria sobre uma amostra S, mesmo
que a amostra S seja atualizada dinamicamente para transmitir dados utilizando o tempo de
atualizacdo sublinear e o espaco O(d|S]). Pode-se usar reservar uma amostragem (de forma a se
manter uma amostra aleatdria uniforme de tamanho |S| ou uma amostra aleatdria ponderada de
tamanho recente | S |, em espaco proporcional a | S | on the fly. [22]

O processo de amostragem aleatdria agora é ortogonal a partir da construgdo de uma
Robust Random Cut Forest. Por exemplo, para se produzir uma amostra de tamanho p|S| para
p<I, numa amostragem aleatoria uniforme, é possivel realizar amostragem direta por rejeicéo,
na amostra tendenciosa para o tempo recente, € necessario excluir os pontos de menor
prioridade (1-p)|S|. Essa nocéo de reducdo da amostra por através de exclusdes é suportada pelo
Teorema 2, mesmo para taxas de amostragem reduzida que sdo determinadas apds a construcao

de arvores durante o pos-processamento. [22]

Teorema 4 Dada uma arvore T(S) para a amostra S, se existir um procedimento que
reduz a amostragem por exclusdo, tem-se um algoritmo que fornece simultaneamente uma
arvore com reducdo da amostragem para cada taxa de amostragem reduzida. [22]

Os teoremas 3 e 4 juntos separam a no¢do de amostragem da tarefa de anélise, dai que
eliminam a necessidade de ajustar o tamanho da amostra como parametro inicial. [22]

Além disso, a manutencdo dindmica de arvores no Teorema 3 fornece um mecanismo
para responder a perguntas contra factuais, conforme indicado no Teorema abaixo, ou seja, 0
Teorema 5. [22]
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Teorema 5 Dada uma arvore T(S) para a amostra S e um ponto p, podemos
eficientemente através da computacdo criar uma arvore aleatoria em T(S({p}). Isto permite
responder a certas questdes como, por exemplo, qual teria sido a profundidade esperada se
tivesse sido incluida na amostra? [22]

A capacidade de responder a questdes contra factuais como esta é essencial para
determinar anomalias. Intuitivamente, rotulado um ponto p como uma anomalia quando a
distribuicdo conjunta de incluir o ponto é significativamente diferente da distribuicdo que o
exclui. O teorema 5 permite prever com eficiéncia a distribui¢do conjunta, incluindo o ponto p.
Em vez de medir o efeito dos pontos de dados amostrados em p para determinar seu rotulo
(como é medido por nogdes como profundidade esperada), deve-se medir o efeito de p nos
pontos amostrados. Isto leva a definicdo de anomalias. [22]

5.3.3.6.1. Anomalias

Considere-se as seguintes hipoteses:

1. Normalmente uma anomalia é facil de descrever, por exemplo se considerarmos o
Antdnio a utilizar um chapéu vermelho num mar de chapéus escuros. Embora possa ser
dificil encontrar o Anténio no meio da multiddo, se esquecermos 0S rostos e
despertarmos a atengdo na cor, o reconhecimento da anomalia € bastante simples. [22]

2. Uma anomalia torna-se mais dificil de descrever o restante dos dados, se 0 Anténio ndo
estivesse a usar o chapéu vermelho, talvez ndo se admitisse a possibilidade de que 0s
chapéus possam ser coloridos. Em esséncia, uma anomalia desloca a nossa atencéo da

observacgdo normal para essa nova. [22]

Um dos pontos mais importantes é, entdo, quantificar a mudanca de atencdo. Suponha-
se a atribuicdo dos ramos esquerdos ao bit 0 e direitos ao bit 1 numa arvore de uma Random
Cut Forest. [22]

Ao considerar 0s bits que especificam um ponto (excluindo os bits necessarios para
armazenar os valores do atributo do préprio ponto). Isto define a complexidade de um modelo
aleatério MT que, neste caso, corresponde a uma arvore T que se ajusta aos dados iniciais. Logo,
0 numero de bits necessarios para expressar um ponto corresponde a sua profundidade na
arvore. [22]

Dado um conjunto de pontos Z e um ponto y € Z seja f (y, Z, T) a profundidade de y na

arvore T. Considere-se agora a arvore produzida pela exclusdo de x como no Teorema 2 como
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T (Z - {x}). De notar que os dados T e x na arvore T (Z— {x}) é determinada exclusivamente.
[22]
A profundidade de y em T (Z - {x}) é deixada ser f (y, Z - {x}, T) (é permitida “cair” a

qualificacdo da arvore nesta notacéo, pois esta € definida exclusivamente). [22]

(a) Tree T'(Z) (b) Tree T(Z — {z})

Figura 21 - Correspondéncia das arvores. [22]

Considerando agora um ponto y na subarvore c¢ na Figura 2(a). A representacao de bits
em T seriaqo, ..., gr, 0,0, ... . A complexidade do modelo, demonstrada como |M(T)| o nimero
de bits necessario para escrever a descricdo de todos os pontos y na arvore T sera entdo,
IM(T)| = Xyez f(y,Z,T). Se se retirar X, a nova complexidade do modelo sera

M= Y f0Z - (3T
yezZ—{x}
onde 7° = T(Z — {x}) € uma arvore sobre Z - {x}. Se se considerar a mudanca esperada na
complexidade do modelo num modelo aleatério. [22] Entretanto, como existe um mapeamento
de muitos paraumde T (2) a T (Z - {x}) como consequéncia do Teorema 2, é possivel expressar

a segunda somasobre T (Z)emvezde T'=T (Z-{x}):
ET(T)[|M(T)|] - ET(Z—{x})“M(TZ - {x})l]
= > EI(GAD - 0.2 (1)) + ) PriTIf (6 2T)
T yeZ—{x} T
(1)

[22]

Definicé@o 2 Definindo o deslocamento do bit ou deslocamento de um ponto x para ser
0 aumento na complexidade do modelo de todos os outros pontos, ou seja, para um conjunto Z,

para aprisionar a externalidade introduzida por X, é necessario definironde T '= T (Z - {x}),
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DISP(X;Z) = z Pr [T](f(y,Z, T) —f(y,Z - {X},T,))

T,yeZ—{x}

De Observar que a mudanca total na complexidade do modelo € DISP(x,Z2)+ g(x,Z) onde
9(x,Z) = Y1 Pr[T] f(x,Z,T) éaprofundidade esperada do ponto x num modelo aleatorio é a
profundidade esperada do ponto x num modelo aleatorio. Em vez de indicar que as anomalias
correspondem a g( ), foca-se em valores maiores de DISP (). O deslocamento do nome é mais
claro com base no seguinte ponto: [22]

Ponto 1 - O deslocamento esperado causado por um ponto X € 0 nimero esperado de
pontos no nd irmao do no6 folha que contém x, quando a divisdo é feita de acordo com o

algoritmo da Definigéo 1. [22]

Deficiéncias

Enquanto a definicdo 2 aponta para uma possivel definicdo de uma anomalia, a definigdo
conforme declarada ndo é robusta para duplicacGes ou quase duplicagcBes. Ao considerar um
cluster denso e um ponto p longe do cluster. [22]

O deslocamento de p sera grande. Mas se existir um ponto g muito préximo de p, o
deslocamento de g na presenca de p € pequeno. Esse fendmeno é conhecido como outlier
masking. Duplicacdes e quase duplicacbes sdo naturais e, portanto, a semantica de qualquer
algoritmo de detecdo de anomalias deve tolera-los. [22]

Resiliéncia duplicada

Tendo em consideracdo a nocao de que o Anténio tem alguns amigos que o ajudam a se
esconder, esses amigos sdo conspiradores e se se quiser livrar de todos os conspiradores, a
descricdo muda significativamente. Especificamente, em vez de apenas remover 0 ponto X,

removemos um conjunto C com x € C. Analogo a Equacéo (1), [22]

Erzy[IM(T)|] = Er(z-o) [IM(T(Z — O))]]

— DISP(C,Z) + Z Z Pr(T] (3,2, T) )

T yecC
onde DISP (C, Z) é¢ anocéo de deslocacédo extensiva a subconjuntos, como, por exemplo
T"=T(Z-C),[22]
> HIN(G.aD - f0.2-6TD) ()

T,yEZ—C
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Na auséncia de qualquer conhecimento de dominio, parece que o deslocamento deve ser
atribuido igualmente a todos os pontos em C. Logo, uma escolha natural de determinar C parece
ser max DISP(C,2)/ |C| sujeito a x € C £Z. No entanto, existem 2 problemas:

e Existem muitos subconjuntos C;
e Numa configuracdo de streaming, é provavel que se use uma amostra S c Z.

[22]

Logo, a escolha supostamente natural ndo se estende as amostras. Para evitar ambos 0s
problemas, é permitido que a escolha de C seja diferente para diferentes amostras S, na verdade
é permitido que a Antonio colabore com diferentes membros em diferentes testes, isto da
origem & seguinte definicéo:

[22]

Definicdo 3 O Deslocamento Colusivo (Collusive Displacement) de x indicado pelo
CODISP(x,Z, |S|) de um ponto x é definido como:

1
ESQZ,T maxxecgsm z (f(J’;S; T) _f(Y;S - C' T”))
YyES—-C

[22]

Ponto 2 — O CODISP (x, Z, | S |) pode ser estimado com eficiéncia.
Enguanto CODISP (x, Z, | S |) depende de | S |, a dependéncia ndo é grave. [22]

Definicdo 4 — Outliers (anomalias) correspondem a grandes CODISP(). [22]

5.3.3.6.2. Forest Maintenance on a Stream
Sera discutido como as Robust Random Cut Tree podem ser mantidas dinamicamente.
Depois, que a RRCF(S) seja uma distribuicdo por arvores através da Defini¢do 1 em S. Observe-
se as seguintes operacdes:
e Insercdo: Dado T retirado da distribuicdo RRCF(S) e p € S produz um T ' retirado de
RRCF(S u{p}).
e Eliminacdo: Dado T retirado da distribuicdo RRCF(S) e p €S produz um 7" retirado de
RRCF(S-{p}). E necessaria a seguinte observacio simples.
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[22]

Observacgdo 1 A separacdo de um conjunto de pontos S e p com recurso a um corte

paralelo ao eixo € possivel se e so se for possivel separar a caixa delimitadora minima alinhada

ao eixo B (S) e p utilizando um corte paralelo ao eixo. [22]

O proximo ponto oferece uma propriedade estrutural sobre as arvores RRCF. E de

interesse atualiza¢Bes incrementais com o minimo de alteragfes possivel num conjunto de

arvores. Observe-se que, dada uma arvore especifica, tém-se dois casos exaustivos:

(i)

(ii)

O novo ponto a ser excluido (inserido respetivamente) ndo e separado pelo primeiro
corte; [22]

O novo ponto é excluido (o respetivo inserido) é separado pelo primeiro corte. O
Ponto 3 refere isto para cole¢des de arvores (ndo apenas para uma Unica arvore) que

satisfacam (i) e (ii) respetivamente. [22]

Ponto 3 Dados o ponto p e o conjunto de pontos S com uma caixa delimitadora minima

de eixo paralelo B (S) tal que p € B:

(i)

(i)

Qualquer que seja a dimensdo i, a probabilidade de escolher um corte paralelo de
eixo numa dimensao i que divide S utilizando o algoritmo de floresta de isolamento
ponderado (Weighted Isolation Forest Algorithm) é exatamente a mesma que a
probabilidade condicional de escolher um corte paralelo de eixo que divide S U {p}
na dimens&o i, condicionada a ndo isolar p de todos os pontos de S.

Dada uma arvore aleatoria da RRCF(S v {p}), condicionada ao facto de o primeiro
corte isolar p de todos os pontos de S, o resto da arvore € uma arvore aleatoria na
RRCF(S).

[22]

5.3.3.6.2.1. Excluséo de pontos

Algoritmo 1 Algoritmo ForgetPoint.
1: Encontrar 0 n0 v na arvore em que p esta isolado em T.

2: Deixar que u seja o irmao de v. Eliminar o pai de v e de u e substituir esse pai por u

(ou seja, reduz-se o caminho de u até a raiz).

3: Atualizar todas as caixas delimitadoras a partir dos u (novo) pai para cima, este estado

ndo é necessario para supressdes, mas € Util para insercoes.
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4: Retornar a arvore modificada T .
[22]

Ponto 4 Se T foi extraido da distribuicdo RRCF (S), o algoritmo 1 produz uma arvore
T ' que é desenhada aleatoriamente a partir da distribuicdo de probabilidade RRCF (S - {p}).
[22]

Ponto 5 A operacéo de exclusdo pode ser realizada no tempo O(d) vezes a profundidade
do ponto p. [22]

De notar que se se excluir um ponto aleatorio da arvore, o tempo de execucdo da
operacdo de exclusao serd O(d) vezes a profundidade esperada de qualquer ponto. Da mesma
forma que se se excluir pontos cuja profundidade ¢ mais rasa que a maioria dos pontos da

arvore, é possivel melhorar o tempo de execucao do ponto 5. [22]

5.3.3.6.2.2. Insercédo de pontos

Dada uma arvore T do RRCF(S), produz-se uma arvore T ' a partir da distribuicdo RRCF
(S u{p}). O algoritmo é fornecido no algoritmo 2 (algoritmo a baixo). Junta-se as decisdes que
refletem a mesma divisdo em T ' e em T, desde que p ndo esteja fora de uma caixa delimitadora
em T. Até este momento esta-se a realizar 0s mesmos passos como na construcdo da floresta

em S U{p}, com a mesma probabilidade. [22]

Ponto 6 Se T foi extraido da distribuicdo RRCF (S), o algoritmo 1 produz uma arvore
T ' que é desenhada aleatoriamente a partir da distribuicdo de probabilidade RRCF (S v {p}).
[22]

5.3.3.6.3. Floresta de isolamento e outros trabalhos relacionados
5.3.3.6.3.1. O algoritmo da floresta de isolamento

O algoritmo de isolamento florestal (Isolation Forest Algorithm) utiliza um conjunto de
arvores semelhante as construidas na Defini¢do 1, com a modificacdo de que a dimensdo a
cortar é escolhida uniformemente ao acaso. Dado um novo ponto p, este algoritmo segue 0s
cortes e calcula a profundidade media do ponto através de um conjunto de arvores. O ponto é

rotulado como uma anomalia se a pontuacdo exceder um limiar, 0 que corresponde a
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profundidade média ser pequena em comparagdo com log |S| onde S € uma amostra de tamanho
adequado dos dados. [22]

A vantagem da floresta de isolamento € que diferentes dimensdes sao tratadas de forma
independente e o algoritmo é invaridvel para escalar diferentes dimensdes de forma diferente.
[22]

Algoritmo 2 Algoritmo InsertPoint.

1: Considere-se um conjunto de pontos S' e uma arvore T(S'). Quere-se inserir ‘p’ e
produzir a arvore T'(S' U{p}).

2: Se S’ = gentdo retorna-se um no6 contendo o né Unico p.

3: Caso contrario, S' tem uma caixa delimitadora B(S") = [x}, x]x[x3, x}1x...[x}, x].
Que x/ < x* para todos 0s i.

4: Para todos os i fica £/ = min {p;, x}} e ! = max {x", p;}.

5: Escolher um numero aleatério r € [0, X;(&" — zD)].

6: Este r corresponde a uma escolha especifica de um corte na constru¢cdo da RRCF (S'

U {p}). Por exemplo, pode-se calcular argmin{j|2{=1(a?ih— %) >1} e o corte (cut)

corresponde & escolha £/ + X/_, (" — #{) — r na dimenséo j.

7: Se este corte separar S' e p (isto é, nao estiver no intervalo [x/, x/*

]) entdo, ¢ possivel
utiliza-lo como o primeiro corte para T'(S' U{p}). Cria-se um n6, um lado do corte é p e 0 outro
lado é a arvore T(S").

8: Se este corte ndo separar S' e p, entdo manda-se fora este o corte. Escolhe-se
exatamente a mesma dimens&o que T(S') em T'(S'U {p}) e 0 mesmo valor do corte escolhido
por T(S") e efetua-se a divisdo. O ponto p vai para um dos lados, com o subconjunto S". Repete-
se este procedimento com uma caixa delimitadora menor B(S™) de S". Para o outro lado, utiliza-
se a mesma subarvore que em T(S').

9: Nos dois casos, atualiza-se a caixa delimitadora de T .

[22]
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6. Solucédo Proposta

Triangulagdo:

Figura 22 - Infraestrutura responsavel por a;alisar osaados enviados pelos utilizadores e detetar,
efetivamente, consoante os dados que recebeu se se trada de um incendio ou néo.

A solucéo proposta para a analise de dados enviados pelos cidaddos no ambito de projeto
de alerta de fogos florestais consiste na aplicacdo de um classificador para detetar anomalias,
sejam causadas por erros nos sensores ou por utilizadores mal-intencionados. Neste sentido a
arquitetura representada na Figura 22 € a ideal para cumprir estes objetivos. Os dados recolhidos
sdo recebidos pelo AWS Cloudfront, sendo por sua vez acelerados reduzindo as laténcias e
armazenados num AWS S3 Bucket. Um modelo de Random Cut Forest é executado no AWS
Sagemaker e também testado a possibilidade de utilizar a regressao linear como previsao futura.
Os dados processados séo armazenados num AWS S3 Bucket, permitindo querys diversas ou a

sua visualiza¢do no AWS Quicksight.

Infelizmente ndo foi possivel reproduzir a arquitetura acima descrita, devido aos custos
envolvidos. Foi elaborada uma arquitetura mais simples, mantendo a parte mais importante de

analise (AWS Sagemaker) com o Random Cut Forest e a previsdo usando uma regressao linear.
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AWS Cloud
Region

ﬁt}utput
Input —— @

AWS 53 Bucket AWS Sagemaker

Figura 23 - Arquitetura implementada.

Para validacdo da estratégia proposta foi utilizado um dataset com 22695 temperaturas
diferentes provenientes do Numenta Anomaly Benchmark (NAB). Estes sdo relativos a dados do
sensor de temperatura de um componente interno de uma grande maquina industrial,
comportando valores ao longo de 3 meses. Apos a criacdo do AWS S3 Bucket contendo o dataset,
foi criado um website estatico privado com o objetivo de se utilizarem os dados através de um

notebook instance, esta instancia é denominada de ml.t2.medium (2vCPUS e 4GB RAM).

Apos ser efetuada a andlise do dados dentro da notebook instance serd possivel exportar os

mesmos em varios formatos (p.e. PDF e HTML).

6.1. Aplicacdo do Algoritmo Random Cut Forest
O dataset original foi inspecionado, de forma a que sejam verificadas as existéncias de
alguns padrdes ou estruturas subjacentes que se podem fornecer ao modelo como “pistas™ ou

avaliar se existe ruido que possa ser pré-processado. [23] [24] [25]
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In [3]: | temp_data.head()

Out[3]:
timestamp value

0 2013-12-02 21:15:00 73.967322
1 2013-12-02 21:20:00 74.935382
2 2013-12-02 21:25:00 76124162
3 2013-12-02 21:30:00 73140707
4 2013-12-02 21:35:00 79.329336

Figura 24 - Inspecéo efetuada ao dataset.

Depois da inspecdo do dataset, pode ser visualizado graficamente com a biblioteca

bokeh, como pode ser visualizado na Figura 25.
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In [21]: import bokeh
import bokeh.io
from bokeh.models import HowerTool
bokeh. io.output_notebook{}
from bokeh.plotting import figure, show, output_file, ColumnDataSource
from bokeh.models.formatters import DatetimeTickrormatter
import bokeh.palettes
temp_data[ 'timestamp'] = pd.to_datetime(temp_data['timestamp'])
output_file( “datetime.html®)
date = temp_data['timestamp']
temp = temp_data[ 'value']

x = date.values
y = temp.values
score = []

string_x = list{map(str, =)}

source = ColumnDatasource{temp_data)

source.add{temp_data['timestamp’].apply(lambda d: d.strftime{'Xy-¥m-Xd XH:3M:E5')), 'event_date_formatted®)
#Hover Tool

hover = HoverTool(
names = ["temp"], L\\)
tooltips=[
( 'date’, ‘Bevent_date_formatted'),
( 'temperature', ‘"$y' )

1

# mostrar uma tooltip sempre que o cursor estiver verticolmente em Linho com um glyph

mode="vline'
)
p = figure(x_axis_type='datetime', plot_width=98@, plot_height=468, tocols=[hover, 'pan','wheel_zoom','box_zoom','reset'])
p.line( name="temp", x='timestamp',y= 'value',source=source, line_width=2,cclor="navy', alpha=2.5)
show{p}

3 Bokehd5 2.0.1 successfully loaded.

t t t t t t
120 1215 1101 115 201 s

Figura 25 - Visualizacéo dos dados presentes no dataset graficamente.

Neste momento os dados sdo armazenados num AWS S3 Bucket.

O Algoritmo Random Cut Forest aceita os dados no formato RecordlO Protobuf, que
através de fungdes do SageMaker Python API auxiliam a convertecdo mais facilmente os dados
utilizados para este formato. Na figura 26 é possivel a visualizagdo de como os dados sdo
convertidos e enviados para 0 AWS S3 Bucket com um prefixo Amazon S3 de destino,

especificado no inicio do notebook na parte do Setup AWS Credentials. [23] [24] [25]
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In [22]: | def convert_and_upload_training_data(ndarray, bucket, prefix, filename='data.pbr'}:
import boto3
import os
from sagemaker.amazon.common import numpy_to_record_serializer

o formgtp Protobuf RecordIO

V para o j
ord_serializer()

ara o 53
= os.path.jein(prefix, "train’, filename)

boto3 .Session().resource('s3").Bucket({bucket).object({s2_object).upload_fileobj(buffer)

s3_path = "s3://{}/{}

return s3_path

s6 funci c
s53_train_data = ¢
temp_data['va

o de valores.
aining_data(
e(-1,1),

bucket,

prefix)
print('Uploaded data to {}'.format(s3_train_data))

Uploaded data to s3://ssmbucket-mb/rcf-benchmarks/train/data.pbr

Figura 26 - Dados convertidos e enviados para o0 AWS S3 Bucket.

Até a este instante foi efetuado upload do dataset para 0 AWS S3 Bucket. Em seguida,

foi configurado um training job do AWS SageMaker de forma a se utilizar o algoritmo Random
Cut Forest (RCF) no dataset presente no AWS S3 Bucket. [23] [24] [25]

A proxima etapa é entdo a especificacdo da localizacdo da imagem do Docker que

contem o algoritmo do SageMaker Random Cut Forest. Para se minimizar a laténcia de

comunicacdo, a AWS fornece um container com destino a cada regido, na qual o SageMaker

esta disponivel. E visivel na figura 27 o container escolhido tendo em conta a regi&o onde esta

a ser executado o notebook (Neste caso esta a se executado na Irlanda). [23] [24] [25]

Particularmente para um training job o AWS Sagemaker Random Cut Forest (RCT) séo

0S seguintes Hiperparametros:

num_samples_per tree - o numero de pontos de dados amostrados
aleatoriamente  enviados para cada arvore. De forma geral,
1/ndm_samples_per_tree aproxima a razdo estimada de anomalias dos pontos
normais no conjunto de dados.

num_trees - 0 numero de arvores a criar na floresta, cada arvore aprende um
modelo separado a partir de diferentes amostras de dados. O modelo de floresta
completa utiliza a pontuagdo média prevista das anomalias de cada arvore
constituinte.

feature_dim - a dimensdo de cada ponto de dados.

[23] [24] [25]
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Além dos hiperpardmetros do modelo Random Cut Forest (RCF), fornecem-se
parametros adicionais que definem outros elementos como o tipo de instancia AWS EC2 onde
sera efetuado o treino do modelo, o AWS S3 Bucket contem os dados e a funcdo de acesso AWS.
O tipo de instancia recomendada para ser lancada a instancia de treino/endpoint sdo das familias
ml.m4, ml.c4, ou ml.c5. [23] [24] [25]

In [23]: | ¥xtime
session = sagemaker.Session()

# Especificar a Lloc

container = "438345

o do training container

58.dkr.ecr.eu-west-1.amazonaws . com/randomcutforest:latest’

# Especificar informacdo geral sobre o troining job
rcf = sagemaker.estimator.Estimator(
centainer,
execution_role,
input_mode="
output_path=
train_instance_ o
train_instance_type="ml.m4.xlarge’,
sagemaker_sessicn=sessicn,

{1 output' .format({bucket, prefix},

# Definir hiperpord

rcf.set_hyperparameters(
num_samples_per_tree
num_trees = 188,
feature_dim = 1,

# 0 treino do RCF requer dados frogmentados.

53_train_input = sagemaker.session.s3_input(
53_train_data,
distributicn="'ShardedBys3key’,
content_type="applicaticon/x-recordic-protobuf’,

# Executar o troining job sobre os dados de entrada armazenodos no 53

rcf.fit({'train': s3_train_input})

Figura 27 - Especificacao da localizacao do container, informacao do training job, hiperparédmetros do
algogoritmo RCF.

2820-87-24 15:13:24 Completed - Training job completed
Training seconds: 76

Billable seconds: 76

CPU times: user 614 ms, sys: 39.9 ms, total: 654 ms
Wall time: 4min 425

Figura 28 - Output a indicar que o training job foi concluido com sucesso.

E possivel visualizar no final dos logs do output do script executado anteriormente “Job
Complete”, isso significa que o treino foi concluido com sucesso e 0 modelo RCF ficou
armazenado no caminho especificado para o output. Também € possivel visualizar informacGes

e o status de um training job utilizando a consola AWS SageMaker. [23] [24] [25]
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In [24]: | print{"Training job name: {}'.format{rcf.latest_training_job.job_name)}

Training job name: randomcutforest-2828-87-24-15-89-16-318

Figura 29 - Visualizac&o do training job.

Um modelo treinado atraves do algoritmo Random Cut Forest (RCF) néo faz seja o que
for por si proprio, € necessario utilizar o modelo que calculamos para fazer inferéncias sobre 0s
dados. Isto significa calcular as pontuacdes das anomalias a partir dos pontos de dados das
séries temporais de input. [23] [24] [25]

E necessario criar um endpoint de inferéncia utilizando a funcdo AWS Sagemaker
Python SDK deploy() a partir do trabalho que definido acima. Especificou-se o tipo de instancia
onde a inferéncia é processada, bem como um nudmero inicial de instancias para spin up. A
instancia utilizada foi uma ml.m4.xlarge (4vCPUs e 16GB RAM). [23] [24] [25]

In [25]: | rcf_inference = rcf.deploy(
initial_instance_count=1,
instance_type="ml.m4.xlarge",

1
A

Figura 30 - Especificacdo da instancia onde é processada a inferéncia.

Com o Endpoint de inferéncia Sagemaker RCF, ja é possivel confirmar a configuracao
e o status do Endpoint na consola do AWS SageMaker. [23] [24] [25]

In [26]: | print{"Endpoint name: {}'.format{rcf_inference.endpoint}}

Endpoint mame: randomcutforest-2828-87-24-15-89-15-818

Figura 31 - Nome do Endpoint criado.

E possivel passar dados numa variedade de formatos para o Endpoint de inferéncia.
Neste caso, demonstra-se a passagem de dados em formato CSV. Existem outros formatos
disponiveis sendo estes formatos JSON e Protobuf RecordlO. Foram utilizados SageMaker
Python SDK utilities csv_serializer e json_deserializer ao configurar o endpoint de inferéncia.
[23] [24] [25]
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In [27]: | from sagemaker.predictor import csv_serializer, json_deserializer
rct_inference.content_type = 'text/csv
rcf_inference.serializer = csv_serializer
rcf_inference.deserializer = json_deserializer

Figura 32 - Passagem de dados em formato CSV e utilizacdo das utilities csv_serializer
e json_deserializer.

Vo ser enviados o0s conjuntos de dados de treino, em formato CSV, para o Endpoint de
inferéncia para que se possa detetar automaticamente as anomalias que foram visualizadas nas
tramas acima. O serializador e o desserializador (serializer and deserializer) tratam
automaticamente da conversdo do datatype dos Numpy NDArrays. [23] [24] [25]

In [28]:  import time
predicticn_data = pd.read_csv(data_filename, delimiter=",")
predicticn_data_numpy = predicticn_data['value'].values.reshape(-1,1)}
results = rcf_inference.predict{prediction_data_numpy)

Figura 33 - Conjuntos de dados de treino enviados, em formato CSV, para o Endpoint de
inferéncia para que se possa detetar automaticamente as anomalias.

Véo ser calculados e delineados os resultados das anomalias (pontuacéo das anomalias)
a partir de todo o conjunto de dados das temperaturas. [23] [24] [25]
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In [292]: | from bokeh.models import Rangeild, Linearaxis
def predictien(data, threshold=None)
prediction_data = data
prediction_data[ "timestamp'] = pd.to_datetime{prediction_data['timestamp"])
output_file("datetime.html"}
temp = prediction_data['value']
scores = prediction_data[ 'score']

hover = HoverTool(
names = [“"temp"”,"score”],
tooltips=[
{ "date", ‘Pevent_date_formatted'),
( “temp®, ‘@temp_y" ),
{ 'Score", ‘'@score_y" ),
I,
1
source = ColumnDatasource(prediction_data)
source.add(prediction_data["timestamp'].apply{lambda d: d.strftime('%y-Xm-Ed BH:EM:ES')), ‘event_date_formatted')
source.add(temp, 'temp_v')
source.add(scores, ‘'score_y")

p = figure(x_axis_type='datetime', plot_width=1eee, plot_height=358, tocls=[hover, 'pan','wheel zoom',"box_zoom', 'reset'])

p.line{ name = "temp”, x='timestamp',y= "value',source=source, line_width=2,color="navy', alpha=2.5, legend_label="Temperatu
re")

p.extra_y_ranges = {"Anomaly”: Rangeld(start=e, end=12)}

p.add_layout{LinearAxis{y_range_name="anomaly"), 'right')

p.line{ name = “"score”, x="timestamp',y="score',source=source, line_width=2,cclor="red', alpha=0.5, y_range_name="Anomaly"”,l
egend_label="Score"}

p.legend.location = "top left"

p.legend.click_pelicy="hide"

p.title.text = "anomaly Detection for Device Temperature"

#celeccionar as pontugcdes das gnomalios mais elevodas
score_mean = prediction_datal'score'].mean()
score_std = prediction_data['score'].std()
if not threshold:
score_cutoff = score_mean + 3*score_std
else:
score_cutoff = threshold
print("The best thresheld value is: " + str(score_cutoff))
anomalies = prediction_data[prediction_data['score'] » score_cutoff]
sorted_ancmalies = anomalies.sort_values{by=["score'], ascending=False)
print(sorted_ancmalies})
source = ColumnDatasScurce(predicticn_data)
p.circle{ sorted_amomalies["timestamp'],scrted_anomalies['scere'], line_width=g2,coler='black', alpha=2.5, y_range_name="Ancm
aly")
p.circle({ sorted_amomalies["timestamp'],scrted_anomalies['value'], line_width=5,coler='black')

show(p)

def process_data(file)
prediction_data = pd.read_csv(file, delimiter=",")
prediction_data_numpy = prediction_data['value'].values.reshape{-1,1)
results = rcf_inference.predict{predicticn_data_numpy}
scores = [datum[®score'] for datum in results['scores']]
prediction_data['score'] = pd.series(scores, index=prediction_data.index)
return prediction_data

Figura 34 - Calcular e delinear os resultados das anomalias.
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Fazer previsdes em todo o conjunto de dados:

In [2@8]: | predicticn(process_data('s3://ssmbucket-mb/rcf-benchmarks/train/machine_temperature_system_failure.csv"))

The best threshold value is: 6.817795865425886
timestamp value sCore

3986 2012-12-16 17:25:80 2,884721 &.348894
3985 2@12-12-16 17:28:080 4.117241 6£.825141
3984  2012-12-16 17:15:88  £.44823% 5.794717
3983 2012-12-16 17:18:88  £.918645 &.7E8752
3981 2813-12-16 17:906:80 9.633852 £.751497
19281 2014-92-088 ©3:28:88 48,654955 &,0825149
19287 2014-92-88 93:50:80 48.596344 &.,024148
19295 2014-82-23 B4:45:08 48727286 5.823832
3992 2012-12-16 17:55:88 48.732224 5.821579
19382 2814-82-88 @83:25:88 46.796344 £.821225
[414 rows x 32 columns]
Anomaly Detection for Device Temperature 0
10 1 — Temperature [ | i
] Score ‘ [
0 ] ,
] [ &P
1 -6
1 "
] | ) ¢
B date: 20114-01-20 07:30:00 f
] temp: 82 420 ) [ 4
el Secores4.138 b
20 3 MJLUW ' 2
0 [
T T T T T T L
1211 1215 i 115 2 215

Figura 35 - Previsdo em todo o conjunto de dados.

59

Jodo Nascimento, Enhancing Citizens On Science Information Quality through Rating of Data



Fazer previsdes sobre um intervalo de dados:

In [21]: | prediction{process_data(

53://ssmbucket-mb/rcf-benchmarks/train/temp_predictions.csv'), 6.81)

The best threshold value is: &6.e1

timestamp value score
289 2813-12-16 17:25:88  2.884721 &5.845034
282 2@13-12-16 17:20:88  4.117241
207 2913-12-16 17:15:08 6.448238

286 2@13-12-1¢ 17:12:80
284 2@13-12-1¢ 17:82:00
285 2913-12-1& 17:@5:08
219 2813-12-16 17:3@:88
283 20812-12-16 16:55:88
282 2@13-12-1¢ 16:52:80
281 2@13-12-16 16:45:88
288 2@13-12-16 1l6:42:80
139 2@13-12-1¢ 16:35:80
20913-12-16 16:3@:08
20812-12-16 16:25:88
2813-12-16 16:22:88
2813-12-16 16:15:88
2813-12-16 16:12:88
93 2@13-12-16 16:285:08
132 2913-12-16 1l6:22:08
211 2813-12-16 17:35:88
191 2812-12-1& 15:55:88
138 2@13-12-1¢ 15:52:80
189 2@13-12-1¢ 15:45:80
183 2@13-1Z2-1¢ 15:42:00
187 2913-12-1& 15:35:08
215 2813-12-16 17:55:88

=

e

6.918645

9.633952
12.881%66
12.128381
12.414992
14.671268
16.45718%

21.737e32
22.983820
23.E8719844
25.6808672
27.212228
38.584461
32.699642
32.881783
21.4549432
35.872456
36.249853
37.791275

6.298118
5.293238
6.255197
&.248E59
6.172791
6.1483%6
6.112991

£2.451427 ©.832186
£8.782224 6.821673

Anomaly Detection for Device Temperature

00 Iy s
{ = Temperature Pl -
P 4
Score
b |
W ’ |
o ™, .. |
b W A——
o< a
o Al Lot |
B 4 e |
L
[ ]
] |
1216 4h 8h 12h 16h 20h 1217

Figura 36 - Previsfes sobre um novo dado.

De indicar que o score da anomalia atinge picos onde ha um ponto de dados anémalo,
bem como em alguns lugares onde 0s nossos olhos ndo sao tao precisos. [23] [24] [25]

Foi imprimido e desenhado todos e qualquer ponto de dados com pontuacgdes superiores
a 3 desvios padrédo (aproximadamente 99,9° percentil) da pontuacdo média.

E possivel verificar que possivelmente a primeira anomalia foi um planned shutdown.
Em relacdo as outras anomalias no meio, verifica-se uma mudanca subtil, mas ainda assim
observavel no comportamento, indicando o inicio real de um problema que levou a uma
eventual falha do sistema. [23] [24] [25]

E possivel verificar que em 2013/12/16 o sistema de forma planeada foi desligado e em
2014/02/08 existiu uma falha grave.

Verifique-se que o algoritmo conseguiu capturar estes eventos. Abaixo estdo adicionadas estas

anomalias ao grafico de pontuacéo. [23] [24] [25]
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Com as escolhas atuais de Hiperparametros nota-se que o limiar de trés desvio padréo,
embora capaz de capturar as anomalias conhecidas, bem como as aparentes no gréfico, é
bastante sensivel a comportamentos anémalos. A adicdo de arvores ao modelo Random Cut
Forest (RCF) do AWS SageMaker poderia suavizar os resultados, bem como utilizar um
conjunto de dados maior. [23] [24] [25]

6.2. Sliding Windows Regresséo linear
A regressdo linear executa a tarefa de prever um valor da variavel dependente y com base
numa variavel independente x, logo, esta técnica de regressdo descobre uma relacéo linear entre
x (input) e y (output).. E também calculada também a correlacdo entre conjuntos de dados. Um
dos objetivos da solugdo é entdo prever as temperaturas seguintes tendo em conta as atuais. E
necessario importar algumas bibliotecas que véo ser uteis no calculos e gréficos elaborados mais
a frente. [26] [27]
In [2]:  import numpy as np
import matplotlib.pyplot as plt
import seaborn as seabornInstance
from sklearn.model_selection import train_test_split
from sklearn.linear_model import LinearRegression

from sklearn import metrics
¥matplotlib inline

Figura 37 - Bibliotecas importadas.

De seguida é necessario importar os conjuntos de dados CSV.

In [3]:  dataset = pd.read_csv("s3://ssmbucket-mb/rcf-benchmarks/train/machine_temperature_system_failure.csv", delimiter=","'}

Figura 38 - Importar os dados CSV do AWS S3 Bucket onde estéo.

Apobs importarem-se os dados é necessario efetuar-se uma inspecdo aos dados e

verificar-se quantas colunas e linhas tém. [26] [27]

In [18]:  dataset.shape

cut[1a]: {22695, 2)

Figura 39 - E possivel visualizar-se que o dataset atual tem 22695 linhas e 2 colunas.

Também é possivel a visualizagdo dos detalhes estatisticos do conjunto de dados que se
esta a utilizar. [26] [27]
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In [11]: | dataset.describe()

out[11]:
value

count 22695000000
mean S5.025485
st 13. 746812
min 2.084721
25% £3.080078
0% 20408245
T5% 24 016252
max 108.510543

Figura 40 - Detalhes estatisticos em relagédo ao conjunto de dados utilizado.

Na figura 41 é possivel visualizarem-se 0s dados num gréfico.

In [12]: | dataset.plot{x="timestamp’, y="value®', style='0")
plt.title( 'Temp along time")
plt.xlabel({'Timestamp'}
plt.ylabel{ ' Temp')
plt.show()

Temp along time

* alue
I:]a.

2013-12-07 220ISAF-20 O5ERML-06 13ERMN -23 2204E-10 065500
Timestamp

Figura 41 - Neste gréafico é possivel a visualizacdo de todos das a temperaturas representadas no dataset
utilizado.
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A figura 42 é mostra a temperatura maxima média. [26] [27]

In [14]: | plt.figure(figsize=(15,18))
plt.tight_layout()
seabornInstance.distplot{dataset[ 'wvalue"])

out[14]: <matplotlib.axes._subplots.AxesSubplot at ex7fE8344782c18>

005 /'

002 / \

0 F) & 80 100
value

Figura 42 - E possivel visualizar que a temperatura maxima média se situa entre aproximadamente 87 e 92.

Os dados sdo divididos em atributos e rétulos, os atributos sdo as varidveis
independentes, enquanto os rétulos sdo variaveis dependentes cujos valores devem ser
previstos. Neste conjunto de dados existem apenas duas colunas. O objetivo é prever o value,
dependendo do timestamp registado, logo o conjunto de atributos consistird na coluna
timestamp, que é armazenada na variavel X, e o rotulo serd na coluna value, que é armazenada

na variavel y. E necessério converter o timestamp num valor numérico. [26] [27]
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In [45]: | import datetime as dt
myvar = pd.to_datetime{dataset['timestamp']) #converter a dota para um valor numerico
myvar=myvar.map(dt.datetime.toordinal)

myvar.values.reshape{-1,1)

dataset["value'].values.reshape{-1,1)

==

EEEyL
735284
7iczes
Fiszes
735284

o L0 B3 D

22638 7352383
22691 735283
22592 735283
22633 7352383
22534 735283
Hame: timestamp, Length: 22895, dtype: inted

Figura 43 - Dividir os dados em atributos e rétulos. Conversao da data para um valor numérico.

Em seguida o dataset é dividido da seguinte forma, 80% dos dados no conjunto de

treino, e 20% dos dados séo testados, usando a variavel test_size . [26] [27]

In [4&6]: | ¥_train, X_test, y_train, y_test = train_test split(x, y, test_size=8.2, random_state=28)
Figura 44 - Divisdo dos dados para treino e para testes.

De seguida o treino da regresséo linear requer:

In [47]: | regresscr = LinearRegressicn()
regressor. fit(X_train, y_train)

out[47]: LimearRegression{copy_X=True, fit_intercept=True, n_jobsz=Monz, normalize=False)

Figura 45 - Treino do algoritmo.

A previsdo executa-se através do comando:

In [5@]: | y_pred = regressor.predict(x_test)

Figura 46 - Efetuar previsdes.
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Ap0s se efetuarem as previsdes foram comparados os valores de output X_test com os

valores previstos. [26] [27]
In [51]:  df = pd.DataFrame({ Aactual’: y_test.flatten{}, 'Predicted’': y_pred.flatten{}})
df

out[s1]:
Actual Predicted

85.684318 25.201281
30.080704 85.405252
BB.G53B41 85.468252
G2.231677 86650471

R

57.554582 25.518060

4534 25012185 5873171 h
4535 20353425 B5.5677E5
4536 931448065 B25.089715
4537 52031534 B55.153456
4538 23447442 85551830

45339 rows = 2 columns

Figura 47 - Comparacao entre os valores atuais e 0S previstos.

Também é possivel visualizar a comparacdo efetuada anteriormente num grafico de
barras. De indicar que como o nimero de registos é muito grande, para fins de representacéo,
apenas sdo apresentados 25 registos. [26] [27]

In [52]:  dfl = df.head(25)
dfl.plot(kind="bar",figsize=(16,18))

plt.grid(which="majer', linestyle='-', linewidth='@.5', cclor="green'}
plt.grid(which="miner', linestyle=':", linewidth='e.5', cclor="black'}
plt.show()
-m:r.uall
100

— Predicted

s

o ‘\ ‘\ ‘\ ‘l ‘\ ‘l ‘\ ‘\ ‘\ ‘l ‘l ‘\ ‘l ‘\ ‘\ ‘\ ‘l ‘l ‘\ ‘\ ‘\ ‘l ‘\ “
= - oo v “ = = - a2 = o a 3 a =8 = A a2 | 2 A fl &

Figura 48 - Representacdo gréafica dos valores atuais e dos previstos.
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Embora 0 modelo ndo seja muito preciso pontualmente mais em concreto nas posigdes

1, 3, 4, 11 e 23, as percentagens previstas sdo proximas das reais. [26] [27]

In [52]: | plt.scatter(X_test, y_ftest, color="gray')
plt.plot(X_test, y_pred, cclor="red", limewidth=2)
plt.show()

109

Figura 49 - tracar a reta no grafico.

O passo final é avaliar o desempenho do algoritmo. Esta etapa é particularmente
importante para comparar o desempenho de diferentes algoritmos num conjunto de dados

especifico. Para algoritmos de regressdo, ha trés métricas de avaliacdo que costumam ser

utilizadas:
e Mean Absolute Error (MAE) - é a média do valor absoluto dos erros;
e Mean Squared Error (MSE) - é a média dos erros quadréticos;
e Root Mean Squared Error (RMSE) - é a raiz quadrada da média dos erros
quadraticos. [26] [27]
In [54]: | print{ Mean Absolute Error:', metrics.mean_absolute_error(y_test, y_pred))
print('Mean Squared Error:"', metrics.mean_squared_error{y_test, y_pred})

primt{‘'Root Mean Squared Error:’, np.sqri{metrics.mean_squared_error{y_test, v_pred}))

Mean Absolute Error: 9.6944721777802446
Mean squared Error: 192,29932456585667
Root Mean Squared Error: 13.963234328296802

Figura 50 - Calculo dos valores de MAE, MSE e RMSE.

Através dos valores do Mean Absolute Error (MAE), Mean Squared Error (MSE) e

Root Mean Squared Error (RMSE) é possivel verificar que entre o valor previsto e o atual
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vao 9,69 unidades (MAE). Destaca-se também a existéncia também de valores atipicos
(com grandes variagdes) de algumas temperaturas, como pode ser visualizado através do
valor de 193,29 do MSE. Constata-se através do RMSE que existe um valor de erro de
13,90.

Estes valores tdo elevados poderdo justificar-se devido a janela utilizada néo ter sido
a melhor, dado que foi considerado todo o conjunto de dados e ndo um pequeno intervalo
de tempo. E importante também realcar que existem temperaturas que oscilam de forma
muito drastica em alguns intervalos de tempo. Por fim, possivelmente, para se obter valores

mais aceitaveis seria necessario considerar um conjunto maior de dados.
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7. Conclusoes

Esta tese visou o problema de detecédo de informacdo incorreta por parte dos utilizadores
num stream de dados variantes no tempo. O problema assume maior importancia dados os
varios projetos de Citizen on Science com foco na detecédo de fogos florestais, identificacdo de
lixo nos oceanos e linha costeira, bem como outros cenarios relacionados com a biodiversidade.
Este estudo centrou-se na eliminagé&o de dados errados vindos dos utilizadores, de forma a se
oberem dados mais fidedignos. Para atingir este objetivo foi fundamental utilizar uma
framework capaz de processar dados de dimensdes consideraveis e em ambiente Cloud dada a
proporcéo deste tipo de aplicaces. Cloud Computing tem melhorado os negocios informaticos
de uma forma generalizada. Com as muitas vantagens e possibilidades oferecidas por esta
tecnologia, permitiu o desenvolvimento tanto desta solucdo, assim como no futuro possibilitara
o0 de outras solucdes cada vez mais elaboradas e de complexidade elevada, permitindo também
a evolucdo da tecnologia de todas as areas. Neste caso, uma das aplicacGes diretas podera ser
em relacdo a detecdo de incéndios e de dados mal-intencionados enviados por utilizadores.

Foi desenvolvida uma solugdo com sucesso, que teve por base um dataset que simula
os dados de temperaturas recebidas ao longo do tempo de x em x minutos, para analisar estes
dados foi utilizado o algoritmo de Random Cut Forest com a finalidade da detecdo de anomalias
desenvolvido pela Amazon Web Services e 0 método Sliding Windows Regressao linear, de
forma a ser possivel o célculo da correlacdo entre dados e uma previsdo de valores possiveis.

Os resultados foram positivos em relacdo a detecdo de anomalias, foi possivel a
visualizacdo das mesmas em que, em alguns casos ndo era percetivel ao olho humano e através
do algoritmo Random Cut Forest foi possivel a sua detecdo. Em relagdo ao Sliding Windows
Regressdo linear, a implementacdo também foi concluida com sucesso, conseguindo a previsdo
de valores futuros e dos Mean Absolute Error (MAE), Mean Squared Error (MSE) e Root Mean
Squared Error (RMSE). Em relacdo aos valores de MAE, MSE e RMSE, estes ndo foram os
melhores. Este fato deve-se a que a janela utilizada ndo foi efetivamente a melhor tendo em
conta que se utilizou a totalidade dos dados e ndo apenas pequenos intervalos. N&o foi possivel
fazer mais testes com intervalos mais pequenos, devido ao “budget” disponibilizado para o

desenvolvimento da infraestrutura e de testes que foram necessarios efetuar.
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8. Trabalho Futuro

Como trabalho futuro deixo a sugestéo de se realizarem testes idénticos aos que foram
feitos nesta tese, mas em intervalos de tempo mais reduzidos, apenas com uma amostra da
totalidade do dataset, isto poderd permitir previsdes mais aproximadas nos casos de grandes

variacoes.
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Anexo 01 — Random Cut Forest (RCF), Cddigo

import boto3
import re
import sagemaker

import seaborn as sns

execution role = sagemaker.get execution role ()
sess = sagemaker.Session|()
bucket = 'ssmbucket-mb'
prefix = 'rcf-benchmarks'
In [4]:
$%time
import pandas as pd
import urllib.request
data filename = 'http://ssmbucket-mb.s3-website-eu-west-1.amazonaws.com/rcf
-benchmarks/train/temp predictions.csv'
data source = 'http://ssmbucket-mb.s3-website-eu-west-1l.amazonaws.com/rcf-b
enchmarks/train/machine temperature system failure.csv'
temp data = pd.read csv(data source, delimiter=',"')
prediction data = pd.read csv(data filename, delimiter=',")
CPU times: user 29.9 ms, sys: 809 ps, total: 30.7 ms
Wall time: 179 ms
In [3]:
temp data.head()
Oout[3]:

timestamp value

0 2013-12-02 21:15:00 73967322
1 2013-12-02 21:20:00 74935852
2013-12-02 21:25:00 76124162
2013-12-02 2123000 78140707

£ SU R (8]

2013-12-02 21:35:00 793295836

74

Jodo Nascimento, Enhancing Citizens On Science Information Quality through Rating of Data



import bokeh

import bokeh.io

from bokeh.models import HoverTool

bokeh.io.

output notebook ()

from bokeh.plotting import figure, show, output file, ColumnDataSource

from bokeh.models.formatters import DatetimeTickFormatter

import bokeh.palettes

temp data['timestamp'] = pd.to datetime (temp data['timestamp'])
output file("datetime.html")
date = temp data['timestamp']

temp = temp datal['value']

x = date.values

y = temp.values

score = |

string x

source = ColumnDataSource (temp data)
source.add (temp data['timestamp'].apply(lambda d: d.strftime('%Y-%m-%d %H:%
M:%S')), 'event date formatted')
hover = HoverTool (
names = ["temp"],
tooltips=][
( 'date', '@event date formatted'),
( 'temperature', 'Sy' ),
I
mode="'vline'
)
p = figure(x axis type='datetime',6 plot width=900, plot height=400, tools=][
hover, 'pan','wheel zoom', 'box zoom', 'reset'])
p.line( name="temp", x='timestamp',6y= 'value', source=source, line width=2,c
olor="navy', alpha=0.5)
show (p)
Oout[21]:

]

= list(map(str, x))
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Q BokehJS 2.0.1 successfully loaded.
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In [22]:
def convert and upload training data(ndarray, bucket, prefix, filename='dat
a.pbr'):

import boto3

import os

from sagemaker.amazon.common import numpy to record serializer

serializer = numpy to record serializer()

buffer = serializer (ndarray)

s3_object = os.path.join(prefix, 'train', filename)

boto3.Session () .resource ('s3") .Bucket (bucket) .Object (s3 object) .upload

fileobj (buffer)

s3 path = 's3://{}/{}'.format (bucket, s3 object)

return s3 path

s3 train data = convert and upload training data(
temp datal'value'].values.reshape(-1,1),
bucket,
prefix)

print ('Uploaded data to {}'.format(s3 train data))

out[22]:
Uploaded data to s3://ssmbucket-mb/rcf-benchmarks/train/data.pbr

In [23]:
$Stime
session = sagemaker.Session ()
container = '438346466558.dkr.ecr.eu-west-1.amazonaws.com/randomcutfore
st:latest’

rcf = sagemaker.estimator.Estimator (
container,
execution role,
input mode='File',
output path='s3://{}/{}/output'.format (bucket, prefix),
train instance count=1,
train instance type='ml.m4.xlarge',
sagemaker session=session,

rcf.set hyperparameters (
num samples per tree = 500,
num trees = 100,
feature dim = 1,
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s3 train input = sagemaker.session.s3 input (
s3 train data,
distribution="'ShardedByS3Key',
content type='application/x-recordio-protobuf’,

rcf.fit({'train': s3 train input})

2020-07-24 15:13:24 Completed - Training job completed
Training seconds: 76

Billable seconds: 76

CPU times: user 614 ms, sys: 39.9 ms, total: 654 ms
Wall time: 4min 42s

out[23]:

print ('Training job name: {}'.format(rcf.latest training job.job name))

Training job name: randomcutforest-2020-07-24-15-09-16-810

rcf inference = rcf.deploy(
initial instance count=1,

instance type='ml.m4.xlarge',

print ('Endpoint name: {}'.format (rcf inference.endpoint))

Endpoint name: randomcutforest-2020-07-24-15-09-16-810

from sagemaker.predictor import csv serializer, json deserializer

rcf inference.content type = 'text/csv'
rcf inference.serializer = csv_serializer
rcf inference.deserializer = json deserializer
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out[25]:

In [27]:
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import time
prediction data = pd.read csv(data filename, delimiter="',")
prediction data numpy = prediction datal'value'].values.reshape(-1,1)

results = rcf inference.predict (prediction data numpy)

In [29]:

from bokeh.models import Rangeld, LinearAxis
def prediction(data, threshold=None) :

prediction data = data

prediction data['timestamp'] = pd.to datetime (prediction data['timestam
p'l)

output file("datetime.html")

temp = prediction datal['value']

scores = prediction datal['score']

hover = HoverTool (
names = ["temp","score"],
tooltips=][
( 'date', '@event date formatted'),
( '"temp', 'G@temp y' ),
( '"Score', '@score y' ),
1y
)
source = ColumnDataSource (prediction data)
source.add (prediction data['timestamp'].apply(lambda d: d.strftime('3Y-
sm-%d SH:%M:%S')), 'event date formatted')
source.add (temp, 'temp y')

source.add (scores, 'score y')

p = figure(x axis type='datetime', plot width=1000, plot height=350, to
ols=[hover, 'pan', 'wheel zoom', 'box zoom', 'reset'])

p.line( name = "temp", x='timestamp',6y= 'value', source=source, line wid
th=2,color="navy', alpha=0.5, legend label="Temperature")

p.extra y ranges = {"Anomaly": Rangeld(start=0, end=10)}

p.add layout (LinearAxis(y range name="Anomaly"), 'right')

p.line( name = "score", x='timestamp',6y='score',6source=source, line wid
th=2,color="red', alpha=0.5, y range name="Anomaly", legend label="Score")

p.legend.location = "top left"

p.legend.click policy="hide"

p.title.text = "Anomaly Detection for Device Temperature"

score mean = prediction data['score'].mean ()

score std = prediction data['score'].std()
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if not threshold:

score cutoff

score mean + 3*score std
else:

score cutoff = threshold

print ("The best threshold value is: " + str(score cutoff))
anomalies = prediction datal[prediction data['score'] > score cutoff]
sorted anomalies = anomalies.sort values(by=['score'], ascending=False)

print (sorted anomalies)
source = ColumnDataSource (prediction data)

p.circle( sorted anomalies|['timestamp'],sorted anomalies['score'], line

_width=8,color="'black', alpha=0.5, y range name="Anomaly")

p.circle( sorted anomalies|['timestamp'],sorted anomalies['value'], line

_width=5,color="black")

def

show (p)

process data(file):

prediction data = pd.read csv(file, delimiter="',")
prediction data numpy = prediction data['value'].values.reshape(-1,1)
results = rcf inference.predict (prediction data numpy)

scores = [datum['score'] for datum in results['scores']]

prediction data['score'] = pd.Series(scores, index=prediction data.inde

return prediction data

In [30]:

prediction (process data('s3://ssmbucket-mb/rcf-benchmarks/train/machine tem

perature system failure.csv'))

out[30]:

The best threshold value is: 6.817795865428886

3986
3985
3984
3983
3981
19381
19387
19398
3992
19382

timestamp value score

2@13-12-16 17:25:00 2.884721 b.843894
2@13-12-16 17:20:00 4.117241 ﬁ§.825141
2@13-12-16 17:15:00 6.448238 B5.794717
2@13-12-16 17:12:00 6.918645 &.788762
2@13-12-16 17:@9:00 9.633952 ©.751497

2014-92-88 ©3:20:00 40.654935 6.025148
2@14-92-88 83:50:00 42.696244 5.024148
2014-92-88 84:45:00 48.727206 ©.023883
2@13-12-16 17:55:@0 48.782224 5.021679
2@14-92-88 ©3:25:00 48.796244 5.021225

80

Jodo Nascimento, Enhancing Citizens On Science Information Quality through Rating of Data



Anomaly Detection for Device Temperature

10 o
100 — Temperature | &
— Score s
je)
- l
(o)
[}
80
f 4
40 | |
20 k*ﬂ\ JA}UL o
0
T T Ll Ll T T 0
12/01 12/15 101 115 201 2115
In [31]:
prediction (process data('s3://ssmbucket-mb/rcf-benchmarks/train/temp predic
tions.csv'), 6.01)
Oout[31]:
The best threshold value is: 6.81
timestamp value score
289 2813-12-16 17:25:8a@ 2.884721 6.3438594
2858 2813-12-16 17:28:8a@ 4.117241 £.325141
287 2813-12-16 17:15:@@ 0.448238 6.794717
286 2813-12-16 17:18:8a@ 5.918645 6&.733762
284 2813-12-16 17:80:8a@ 9.68338952 6£.751497
285 2813-12-16 17:85:@@ 12.e21%66 ©.748475
218 2813-12-16 17:30:08 12.128381 &.718422
283 2813-12-16 16:55:9a@ 12.414893 6.712883
282 2813-12-16 16:5@:@@ 14.671@0@ ©.579224
2@1 2813-12-16 16:45:08 15.45718% &.845784
288 2813-12-16 16:48:9a@ 18.591971 6.5611621
199 2813-12-16 16:35:@@ 19.277179 ©.5%8047
195 2813-12-16 16:30:0a@ 21.737832 &§.554323
197 2813-12-16 16:25:9@ 22.983839 6.519568
196 2813-12-16 16:20:@@ 23.329844 ©.457073
195 2813-12-16 16:15:08 25.888672 &.441884
194 2813-12-16 16:18:9a 27.212228 6.408193
193 2813-12-16 16:@5:@@ 30.584401 ©.29511e
1592 2813-12-16 16:290:08 38.69964% &.2593288
211 2813-12-16 17:35:8a@ 32.8817a3 6.255187
191 2813-12-16 15:55:@@ 32.454943 ©.24005%9
198 2813-12-16 15:50:0a@ 35.872456 6.172791
189 2813-12-16 15:45:9a@ 36.249653 ©.1483%86
188 2813-12-16 15:4@:@@ 37.791275 ©.112991
1587 2813-12-16 15:35:08 48.451427 ©6.832286
215 2813-12-16 17:55:@@ 48.782224 ©.92167%9
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Anexo 02 — Sliding Windows Regressao Linear

In [2]:
import numpy as np
import matplotlib.pyplot as plt
import seaborn as seabornInstance
from sklearn.model selection import train test split
from sklearn.linear model import LinearRegression
from sklearn import metrics
smatplotlib inline
In [9]:

dataset = pd.read csv("s3://ssmbucket-mb/rcf-benchmarks/train/machine tempe

rature system failure.csv", delimiter=',")

In [10]:
dataset.shape
Oout[1l07]:
(22695, 2)
In [11]
dataset.describe ()
Out[1l1l]
value
count 22695000000
mean 55.926495
std 13.746912
min 2084721
25% §3.080075
50% 59.405248
5% 94.016252
max 108.510543
In [13]
dataset.plot (x="timestamp', y='value', style='o")
plt.title('Temp along time')
plt.xlabel ('Timestamp')
plt.ylabel ('Temp')
plt.show ()
Out[137]:
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In [14]:
plt.figure(figsize=(15,10))
plt.tight layout ()
seabornInstance.distplot (dataset['value'])
Out[l4]:
<matplotlib.axes. subplots.AxesSubplot at 0x7£8844702c18>
0.06
0.05
004 [3:1?
0.03
002
001
000 -
0 0 40 B0 80 100
value
In [45]

import datetime as dt
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myvar = pd.to datetime (dataset['timestamp']) #converter a data para um valo
r numerico

myvar=myvar.map (dt.datetime.toordinal)

X = myvar.values.reshape(-1,1)

y = dataset['value'].values.reshape(-1,1)

Out[45]:
5] 73s2e4
1 73524
2 73524
3 73s2e4
4 73524
22698 735283
22691 735283
22692 735283
22693 735283
22694 735283
Mame: timestamp, Length: 22695, dtype: inte4
In [46]:

X train, X test, y train, y test = train test split(X, y, test size=0.2, ra

ndom_ state=0)

In [47]:
regressor = LinearRegression|()
regressor.fit (X train, y train)

Out[47]:
LinearRegression (copy X=True, fit intercept=True, n_jobs=None, normalize=Fa
1lse)

In [48]:
print (regressor.intercept )

out[48]:
[11802.02938327]

In [49]:
print (regressor.coef )

out[49]:
[[-0.015934981]

In [50]:
y pred = regressor.predict (X test)

In [51]:

df = pd.DataFrame ({'Actual': y test.flatten(), 'Predicted': y pred.flatten(

) 1)
df
Out[51]:
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Actual Predicted

0 85664319 56201261
1 30080704 85465252
G8.653841 G§5.465252
62 231677 §3.639471

oW R

37.554582  §6.519960

4534 SE012166 &5.975171
4535 850353425 56.567763
4536 93144866 56.089716
4537 52031584 56.103456
4538 &3.447442 56551830

4539 rows = 2 columns

In [52]:
dfl = df.head(25)
dfl.plot (kind='bar',figsize=(16,10))
plt.grid(which="major', linestyle='-', linewidth='0.5', color='green')
plt.grid(which="minor', linestyle=':', linewidth='0.5"', color='black")
plt.show()
Oout[b52]:
- pctual

e Predicted |

plt.scatter (X test, y test, color='gray')
plt.plot (X test, y pred, color='red', linewidth=2)
plt.show()
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In [54]:
print ('"Mean Absolute Error:', metrics.mean absolute error(y test, y pred))
print ("Mean Squared Error:', metrics.mean squared error(y test, y pred))
print ("Root Mean Squared Error:', np.sqrt(metrics.mean squared error(y test
¢, y_pred)))

out[54]:
Mean Absolute Error: 9.694472177780346
Mean Squared Error: 193.29992456505667
Root Mean Squared Error: 13.903234320296002
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