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Resumo

O pressuposto desta dissertagéo e, primeiramente, levar o conhecimento ao limite sobre
Blockchain, nomeadamente, as tecnologias que envolve, como funciona, vantagens e
desvantagens na sua utilizacdo, comparar a tradicional abordagem centralizada e dar a conhecer
0s métodos de validacdo mais importantes. Por outro lado, pretende-se levar o conhecimento
ao limite sobre Cadeias de Abastecimento, como as etapas que envolve, vantagens, riscos que
podem ocorrer e como evita-los, como gerir uma cadeia sustentavel, entender como se pode
obter qualidade num produto e como é feito o seu rastreamento baseado em Blockchain.

Numa segunda fase, é apresentada uma forma de desenvolver um Sistema de Registo
da Producdo baseado em Blockchain, onde o utilizador € um fabricante. Este, deve autenticar-
se, para poder registar os seus produtos. Posteriormente, cada produto € enviado para a rede
Blockchain, de modo a ser validado por um né validador aleatério, que é decidido pelo método

de validacdo Proof of Stake, e, por fim, é adicionado a Blockchain.

Palavras-chave: Blockchain; Algoritmos de Consenso; Criptografia; Cadeia de

Abastecimento.



Abstract

The purpose of this project is, firstly, to push the knowledge to the limit about
Blockchain, namely, the technologies it involves, how it works, the advantages and
disadvantages of using it, compare to the traditional centralized approach and make known the
most important validation methods and, also, push the knowledge to the limit about Supply
chains, like, the phases it involves, advantages, risks that may occur and how to avoid them,
how to manage a sustainable supply chain, make known how to obtain product quality and how
to manage its Blockchain-based traceability.

Secondly, it is shown a way to develop a Blockchain-based Production Registration
System. Where the user is a manufacturer, who must authenticate himself, to register his
products. Subsequently, each product is sent to the Blockchain network, in order to be validated
by a random validator node, which is decided by the validation method Proof of Stake, and in
order to be added to the Blockchain.

Keywords: Blockchain; Consensus Algorithms; Cryptography; Supply chain.
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1 Introducéo

O conceito de Blockchain foi introduzido em 2008, quando alguém ou um grupo de
pessoas conhecida(s) pelo pseudénimo Satoshi Nakamoto, decidiu criar uma Blockchain para
transacdes de Bitcoin, que servisse como Distributed Ledger, isto €, um banco de dados
distribuido entre multiplos dispositivos conectados numa rede descentralizada que armazena
registos de timestamp e assinatura digital, aos utilizadores [1]. Em portugués significa cadeia
de blocos e garante seguranca, imutabilidade, rastreabilidade e transparéncia distribuida por
uma rede Peer-to-Peer (P2P) [2], [3].

Qualquer um pode confirmar transacdes sem necessitar de uma autoridade ou servico
central a autorizé-las, visto que, a medida que sdo feitas transacdes e, posteriormente,
adicionadas ao ledger (livro-razao), como bloco de transacgdes, estas sdo verificadas [4].

Esta tecnologia armazena informacéo que se encontra distribuida por diversos nés, que
compdem uma rede, dificultando a alteracdo dos dados, porque cada bloco de transacGes
depende do anterior e é necessario modificar os dados em todos os nds, para tornar a
modificacéo credivel [4].

Inspiradas pela Bitcoin, surgiram outras aplicagfes, como, por exemplo, Ethereum. No
entanto, a Blockchain vai para além das criptomoedas. Nesse sentido, outros setores, com 0
intuito de serem mais transparentes, mais seguros e quererem poupar dinheiro e tempo,
acederam a esta inovacao, sendo alguns exemplos desses setores, servicos financeiros, servigos
de votacdo, salde, logistica, etc. [5].

Para um sistema de registo de produtos, € necessario entender como séo geridas as
cadeias de abastecimento. Conhecida, em inglés, como Supply Chain Management (SCM), a
gestdo de cadeias de abastecimento consiste em gerir uma rede de produtos e servicos. Inclui,
0 movimento e armazenamento de matéria-prima, organizacao no inventario e produto final,
desde o produtor ao consumidor [6].

Com o avancgo constante e rapido das tecnologias, € importante ter em conta a seguranca,
tornar os sistemas mais autbnomos e ser mais transparente, para que os consumidores tenham
mais confianca nos produtos que usufruem. A Blockchain vem, possivelmente, ajudar nesse
sentido, visto que poderé trazer mais seguranca, autonomia e transparéncia, trazendo assim
confiabilidade e, ainda, traz rastreabilidade em tempo real, como estipulado por W.
Viriyasitavat, L. D. Xu, Z. Bi e A. Sapsomboon em [7], 0 que sera necessario num sistema de

registo de produtos.

12



1.1 Formulacéo do Problema

Para esta dissertacdo, o problema que surge é: Qual sera o impacto da tecnologia
Blockchain num sistema de registo de produtos?

Para resolver este problema, tera de ser feita uma analise da tecnologia Blockchain,
saber como funciona, carateristicas, vantagens e desvantagens, analisar porque seria uma
melhor opgéo que a centralizada j existente no mercado. Por outras palavras, no &mbito desta
dissertacdo deve ser feita uma pesquisa minuciosa desta tecnologia, de modo a obter um
conhecimento aprofundado.

De seguida, proceder-se-a a um estudo da gestdo de cadeias de abastecimento, mais
especificamente, entender como funciona, no que consiste, suas carateristicas e riscos. Serao
mencionadas, de igual modo, algumas industrias de cadeias de abastecimento e as suas
necessidades nos tempos de hoje, etc.

Depois de se desenvolver essa pesquisa, serd analisado o impacto desta tecnologia,
quando associada a um sistema de registo de produtos e o0s beneficios que podera trazer.

Nesta dissertacdo também constard uma parte pratica, onde se ira criar um website para
registo de produtos baseado em Blockchain, tornando possivel uma analise tanto tedrica como

pratica.

1.2 Objetivos

O objetivo geral desta dissertacdo é avaliar o impacto da tecnologia Blockchain hum
sistema de registo da producéo.

E importante denotar que existem pesquisas sobre este tema, que ainda necessitam de

aprimoramento, visto que a tecnologia Blockchain ainda esté nas suas fases iniciais.

1.2.1 Objetivos Especificos

Para esta dissertacéo, pretendo:

e Analisar como se pode criar uma rede Blockchain e aplica-la a um sistema de registo
de produtos, tendo em conta a gestdo de uma cadeia de abastecimento;

e Analisar se a escolha de uma abordagem descentralizada, sendo que a Blockchain
se configura como melhor que uma abordagem centralizada, em funcionamento no
mercado;

e Analisar o impacto que a tecnologia Blockchain terd num sistema de registo de

producdo, isto é, se é positivo ou negativo.
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1.3 Justificacédo

Nos tempos de hoje, os consumidores exigem produtos com bons precos, servicos
rapidos e, acima de tudo, que sejam seguros. Para isto acontecer, é necessario saber o histérico
todo de cada produto, onde foram produzidos, como foram transportados, as condi¢fes a que
estiveram sujeitos, se foram produzidos de forma sustentavel, etc. Ja existem servigcos que
facam essa rastreabilidade, mas s&o ou em papel ou em sistemas demasiado lentos, que néo
efetuam comunicacdes entre si, acabando por ser servigos centralizados, onde a informacao se
encontra armazenada num Gnico no, possuindo um unico ponto de falha e possibilidade de
manipulagdo. E necessario algo que seja realizado em tempo real, que seja imutavel, que seja
viavel e que comunique entre si. Por isso, € necessaria uma tecnologia como a Blockchain, que
traz seguranca, rastreabilidade em tempo real, comunica em Peer-to-Peer (P2P), é mais
eficiente, é de menor custo e também traz transparéncia, que € crucial, entre outros aspetos [8].

Pretendo realizar esta investigacdo, visto que, com o avango rapido da tecnologia,
pretende-se melhorar a sua seguranca e realizar atividades mais rapidamente e de forma
autonoma, o que sdo alguns beneficios que a tecnologia Blockchain fornece.

Também intendo que esta dissertacdo sirva de apoio para avancos futuros desta
tecnologia, de modo que diversos setores facam uso dela para fornecerem seguranca,

transparéncia e confiabilidade aos seus consumidores.

1.4 Estrutura

Este documento é composto por sete capitulos:

e Capitulo 1 — Introducéo: Neste capitulo é demonstrada uma breve introducao do
conceito de Blockchain, os objetivos desta dissertacdo, o problema e a justificativa
para a escolha do tema.

e Capitulo 2 — Tecnologia Blockchain: Neste capitulo aprofundou-se a descrigédo do
conceito de Blockchain, bem como as suas carateristicas, vantagens e desvantagens
do seu uso, etc. Também sdo descritos outros conceitos importantes para dar a
conhecer melhor esta tecnologia e como funciona.

e Capitulo 3 — Gestdo de Cadeias de Abastecimento: Neste capitulo introduziu-se e
aprofundou-se a gestdo de uma cadeia de abastecimento, etapas que a envolvem,
vantagens, riscos, como garantir sustentabilidade, como rastrear um produto com

base numa rede Blockchain, entre outros pontos importantes.
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Capitulo 4 — Metodologia: Onde ¢é definido o método de pesquisa realizado para
responder ao problema proposto.

Capitulo 5 — Sistema de Registo da Producéo baseado em Blockchain: Envolve
a parte pratica da dissertacdo, isto €, a criacdo de uma aplicacdo de um sistema de
registo de producdo baseado em Blockchain e a sua descricdo, como foi
desenvolvida e como pode ser usada.

Capitulo 6 — Conclus6es: Que conclusdes foram tiradas na resolucéo deste trabalho.
Capitulo 7 — Sugestdes para Trabalhos Futuros: Melhorias que se pretende para

trabalhos futuros, o que ainda néo foi feito e o que podera ser feito.
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2 Rede Blockchain

Neste capitulo, ira ser feita uma descri¢cdo aprofundada sobre o que é a Blockchain,
como funciona, as suas carateristicas, vantagens e desvantagens, tipos de Blockchain, como é
feita uma transacdo e mais. Também sera mencionado o que é uma rede P2P, tipos de
criptografia, assinatura digital mecanismos de consenso, mineracao, entre outros temas, para
levar o conhecimento ao limite desta tecnologia.

Antes de dar inicio ao capitulo, serd feita uma breve introducéo a alguns termos, como
Blockchain, assinatura digital, hash, criptografia e algoritmos de consenso, que seréo
aprofundados mais adiante.

A Blockchain é uma rede que armazena os dados de forma distribuida e descentralizada,
ou seja, sem intervencdo de terceiros, transmitindo seguranca. Apresenta um ledger onde
qualquer transacdo efetuada, é armazenada e toda a rede toma conhecimento do ocorrido. Por
isso, qualquer n6 que seja adicionado a rede, recebe uma cépia desse ledger e, também, caso
qualquer no saia da rede, nenhuma informacéo é perdida [1].

Assim que as transac¢des sdo guardadas, é criada uma assinatura digital ou “hash”. E a
partir dos hashes que os blocos se interligam. De tal modo, os hashes encontram-se
criptografados, para manterem a seguranga e integridade na rede. Por serem criptografados,
também protegem os dados contra alguém com mau intento, que pretenda altera-los, por
exemplo, visto que, a alteragdo num bloco, resulta em todos os precedentes a ficarem alterados,
facilitando a detecéo, por parte dos noés, de tal erro [1],

Para uma transacdo ser adicionada a cadeia de blocos, é necessario ser validada, o que
é conseguido por algoritmos de consenso, que traduzem confianca. Isto deve-se ao facto de
todos os nds constituintes da rede, terem a funcdo de acordar se uma devida transacao pode ou
ndo ser adicionada a rede. S6 apos validacdo € que o novo bloco é inserido na Blockchain,

tornando-o publico [1].

2.1 Centralizada vs Descentralizada

Para responder ao segundo objetivo especifico, este capitulo compara uma abordagem
centralizada a uma descentralizada, de modo a definir qual a melhor.

Numa empresa deve existir gestdo de atividades de neg6cio numa estrutura
organizacional. Tém a opgdo de escolher de entre duas estruturas organizacionais: centralizada

e descentralizada [9].
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Uma rede centralizada é constituida por um ponto central, que planeia, toma decisdes e
executa acdes. Esse ponto central pode ser uma localizagdo, administracdo/empresa ou um
anico individuo [9].

Esta abordagem era muito utilizada no passado, visto que se pretendia uma gestdo
realizada num Unico ponto. Também, demonstra facilidade de trabalho a ser efetuado pelos
funcionarios, lideranca e coordenacdo de pessoal [9].

Uma empresa pode beneficiar com esta abordagem em termos de comunicacéo, Vvisto
que todos os funcionérios sabem a quem devem reportar, em caso de duvida, erros, etc. Facilita
a distribuicdo de cargos e funcdes pelos funcionarios, o que se traduz numa melhor organizacéo.
A tomada de decisGes torna-se mais eficiente, por existir um grupo que toma as decisdes e
transmite aos niveis mais baixos da empresa, para implementarem essa decisdes, reduzindo a
ocorréncia de replicacdo de tarefas. Como existe uma administracdo, existe superviséo,
garantindo consisténcia e elevada qualidade de trabalho [9].

No entanto, os funcionarios dos niveis mais baixos ao ndo tomarem decis6es, podem
ficar desmotivados caso ndo concordem com as decisfes e, consequentemente, insatisfeitos.
Por ndo existir descentralizagdo, pode ocorrer sobrecarga de ideias que podem ser mal
implementadas ou nunca chegarem a ser implementadas. E, também, pode originar atrasos,
visto que é necessaria comunicacao entre executivos e funcionarios e vice versa, sempre que
decisdes sdo tomadas e sempre que sdo implementadas [9].

Numa rede descentralizada, a gestdo e tomadas de decisdo sdo efetuadas por varios
niveis da organizacdo. Muitas empresas podem adotar esta abordagem como vantagem
competitiva, visto que as pode destacar das restantes [9].

Esta abordagem possibilita tomada de decisdes e resposta as mesmas de uma forma
rapida. Aumenta a capacidade de expansdo, por fornecer qualidade e transparéncia aos seus
clientes. E, motiva os funcionarios monetariamente, quando realizam tarefas extra, aprendem
novas habilidades, tomam decisdes ou supervisionam outros funcionarios [9].

Por outro lado, como existe minima ou nenhuma supervisdo, ndo se verifica se todos
estdo a desempenhar as suas devidas funcdes. E, por existirem vérias decisfes a serem tomadas
e implementadas, pode ocorrer conflito ou interrupgoes [9].

Nos seguintes pontos, sdo realcadas as diferencas entre ambas as abordagens [9]:

e A centralizada é gerida através de um ponto central, enquanto a gestdo da

descentralizada € distribuida por toda a rede;
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A centralizada é mais eficiente para uma empresa de menor dimensdo e a
descentralizada € mais indicada para uma de maior dimensao;

e A descentralizada demonstra mais eficiéncia e rapidez na tomada de decisdes;

e A descentralizada ndo apresenta um Unico ponto de falha;

e O custo torna-se mais elevado numa rede centralizada, por necessitar de uma equipa

grande. Na descentralizada, o custo é mais elevado na manutencdo da rede.

Uns preferem uma abordagem centralizada, enquanto outros preferem uma
descentralizada. Porém, de acordo com Ayushi Abrol [9], devido ao aumento de
competitividade de negdcio, muitas empresas optam pela descentralizada, com o intuito de
tomarem decisdes mais rapida e eficientemente.

De igual modo, varias empresas optam por ambas as estruturas, visto que nao é possivel
obter centralizacdo ou descentralizacdo completas. Isto é, na centralizada implica que 0s
superiores tomem todas as decisOes e na descentralizada existe baixa ou nenhuma superviséo,

0 que ndo é o ideal, como ja visto anteriormente. Por isso, é importante existir um equilibrio

[9].

2.2 Bitcoin
A Bitcoin é a primeira moeda digital descentralizada que usa tecnologia Peer-to-Peer
(P2P), de modo a ndo necessitar de bancos ou de uma autoridade central para estabelecer

transacdes, permite pagamentos em todo 0 mundo e possui baixas taxas de processamento [10].

2.2.1 Transag0es

Uma transacdo é quando um individuo envia a outro individuo um determinado valor,
que possui. Este envio pode ser possivel via, por exemplo, telemével.

Na Bitcoin, a transacdo é feita indicando o endereco para onde se pretende transferir, e
a quantidade a transferir, sem necessitar de perceber o processo [11]. No entanto, para esta
dissertacdo é importante entender como € que essa transacdo funciona, na pratica.

Para assegurar a integridade das transa¢des criadas na rede, é utilizada criptografia de
chave publica. Sendo assim, cada participante possui pares de chaves pablicas e de chaves
privadas, tornando possivel a transferéncia de Bitcoin. Onde uma chave publica é partilhada
com todos os que desejam fazer uma transferéncia com um determinado individuo, e, uma
chave privada é conhecida apenas pelo proprietéario, autorizando o gasto de quaisquer fundos

recebidos pela chave publica associada. Um utilizador, ao utilizar a sua chave privada, pode
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assinar transacOes (assinatura digital), possuindo também o seu timestamp. Se esta transacao
for concluida com sucesso, é transmitida para a rede, sendo incluida na Blockchain [11].

Para realizar uma transacdo, sdo necessarios trés elementos [2]:

e Chave privada, do remetente da transacéo (armazenado na wallet)

e Chave publica, do destinatério da transacao (similar ao iban do destinatario)

e Montante da transacao.

Pode existir ainda [2]:

e Endereco bitcoin, que se encontra armazenado na wallet e que é usado em
transagOes para verificar o valor da conta. Corresponde a uma verséo reduzida da
chave publica, porém ndo € possivel gerar a partir desta.

e Seed phrase (frase de 12 palavras), que permite recuperar as chaves privadas e
enderecos de wallet. Permite, ainda, recuperar o acesso aos fundos, mesmo que se
deixe de ter acesso a wallet original.

No caso de o utilizador perder a chave privada, a seed phrase e a password de acesso a

wallet, perde as criptomoedas [2].
Para uma transacdo ser valida, € necessario que a quantidade de Bitcoin no input seja

superior a que se pretende enviar e que o output tenha um valor associado.

2.2.2 Mineracao

A mineragdo é a maneira como uma nova transacdo pode ser verificada/validada na rede,
tornando-se também crucial na manutengdo e desenvolvimento dos registos armazenados na
Blockchain, por descobrir novos blocos e os interligar com blocos ja existentes. [12]

Minerar Bitcoins implica um investimento imenso em hardware sofisticado, para um
processamento matematico bastante complexo, denominado Proof of Work ou PoW, e em
energia [2].

Devido a protecdo do Proof of Work (definido em 2.8.1), a mineracéo € dificultada. No
caso do Bitcoin, e por essa razéo, o(s) primeiro(s) minerador(es) recebe(m) um determinado
valor de Bitcoin apds encontrarem a solucdo do problema matematico, sendo que esse valor de
Bitcoin vai variando, que de acordo com [13]. De momento, o valor estd nos 6.25 BTC,
correspondendo a 128,623.87 €, em 27 de Outubro de 2022. Apos a solugao ser encontrada, a

cada quatro anos ou a cada 210,000 blocos, a recompensa passa a metade [2].
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2.2.2.1 Como minerar Bitcoin?

Para minerar Bitcoin é necessario, primeiro ter uma carteira, visto que é onde vai receber
0 pagamento da mineracdo. Esta carteira no sera uma carteira normal. E uma conta online
encriptada que permite o armazenamento e a transferéncia de Bitcoin [13]. De seguida, é
necessario um software de mineracdo, que se pode adquirir gratuitamente, e conecta-lo ao
hardware sofisticado, que requer um investimento imenso em, por exemplo, Graphics
Processing Units (GPUs) ou Application-Specific Integrated Circuits (ASICs), que serdo a
opcdo mais provavel, visto que estas maquinas constituem a maioria do hardware de mineracao
de Bitcoin [12].

As GPUs serviam o pressuposto de executar varios processos em paralelo, melhorando
a eficiéncia na resolucao de problemas. No entanto, as ASICs ultrapassaram as GPUs, por serem
mais fortes, terem mais poder de hashing e mais eficiéncia de energia. Estes processamentos
trazem despesas associadas, tanto na energia elétrica, como no custo de aquisicdo de

equipamento [14].

2.3 Peer-to-Peer (P2P)

Uma rede Peer-to-Peer, ou rede ponto a ponto, € uma rede descentralizada que
comunica de né para no, ndo necessitando de um servidor ou autoridade central. Permite cada
no funcionar tanto como cliente, como servidor, possibilitando partilha e armazenamento de
ficheiros ou transacdes, sem auxilio de um intermediario [15]. Na Figura 1 é possivel observar

um exemplo de uma rede P2P.

peer

peer e > peer

peer

Figura 1- Exemplo de Rede P2P
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Por ser descentralizada, cada n6 pode armazenar a sua informacdo, transmitir ficheiros

para outros nos e receber ficheiros provenientes de outros nés, o que ndo é possivel numa rede

centralizada. Esta descentralizacdo, torna a rede mais rapida e eficiente. Este tipo de rede

sobressai em relacdo a centralizada, por ndo apresentar um Unico ponto de falha, tornando-a

bastante resistente a ciberataques [15].

As redes P2P podem ser categorizadas em quatro tipos principais, como:

Redes P2P Puras — ndo sdo muito conhecidas, visto que ndo possuem nenhum
sistema de gestdo e o tamanho da rede é muito grande. Ndo dependem de nenhum
servidor ou nd central para procurar ou partilhar dados [16].

Redes P2P Né&o Estruturadas — fornece uma conexdo simplificada com outros
dispositivos. No entanto, por ser ndo estruturada, os utilizadores tém dificuldades
em encontrar o conteudo desejado, sendo que a pesquisa € enviada para toda a rede
[17].

Redes P2P Estruturadas — implementam uma Distributed Hash Table (DHT),
permitindo a pesquisa de dados por fungdes hash. No entanto, por fornecerem
eficiéncia, sdo dispendiosas na configuracdo e manutencédo, e tendem a ser mais
centralizadas [15].

Redes P2P Hibridas — combina a rede ponto-a-ponto e a rede cliente/servidor
(centralizada), sendo vantajoso para redes que necessitem de um servidor central

com carateristicas de P2P. Possui melhor desempenho do que as anteriores [15].

2.3.1 Vantagens e Desvantagens

As principais vantagens de uma rede Peer-to-Peer, sdo [18]:

Por ndo necessitarem de um servidor central, tornam-se mais rentaveis.
N&o apresenta um unico ponto de falha, por ser descentralizada.
Se um par de nés sair da rede, ndo intervém no seu funcionamento, acontecendo o

mesmo se entrarem mais nos, sendo que a rede gere facilmente o aumento da carga.

Apesar das vantagens, também possui desvantagens [18]:

Apesar da seguranca estar a melhorar, ainda traz alguns problemas desse tipo, por
exemplo, se um no for portador de um virus, este se espalhara pelo resto da rede.
Alguns utilizadores fazem uso de informacao que nédo € sua e ndo acrescentam nada
a rede, podendo vir a promover atividades ilegais ou antiéticas.

Se a rede estiver offline, os dados ndo poderdo ser copiados ou armazenados.
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2.4 Blockchain

Como anteriormente referido, a Blockchain é uma rede descentralizada. Por essa razéo,
armazena a informacao em diversos noés que compdem a rede, de forma distribuida. Usa as
redes P2P de modo a fornecer um registo partilhado e confidvel de transacGes, sendo as
transacdes registadas com assinatura digital (ver 2.6) [15].

Cada bloco da Blockchain apresenta quatro campos [2]:

e Previous hash — hash do bloco anterior, que interliga os blocos, evitando fraude.

e Data — conjunto de transacfes do bloco. Apds mineracdo e validagdo dos dados,

estes sdo incluidos no bloco.
e Nonce — consiste num valor aleatério, que é utilizado para variar a saida do hash
sum. Este elemento encontra-se presente apenas no algoritmo de consenso Proof of
Work (2.8.1).

e Hash — é o valor hash sum obtido apos passar “previous hash”, “data” e “nonce”
pelo algoritmo SHA-256, que corresponde a assinatura digital do bloco (como
definido em 2.6).

Esta tecnologia permite a todos os utilizadores de uma rede validarem as suas
transagdes, sem necessidade de uma autoridade central, traduzindo transparéncia e,
consecutivamente, confiabilidade [15].

Toda a informagé&o registada na Blockchain foi criptografada, com o intuito de garantir
privacidade e seguranca ao utilizador. Essa informacdo é armazenada e gerida de forma
descentralizada, sendo que a maioria das decisdes € baseada em consenso entre nos da rede
[19].

2.4.1 Carateristicas

A tecnologia Blockchain apresenta vérias carateristicas, que diferenciam em varios
sites, artigos, etc. Apos analisar esses sites, artigos, etc. foi decidido seguir as carateristicas
nomeadas em [20], por me parecer 0 mais adequado. Essas carateristicas, séo:

e Imutabilidade — torna a rede Blockchain permanente e sem a possibilidade de ser
alterada, garantido o ndo repudio dos dados. Isto funciona, porque cada né possui
uma copia do ledger (livro-razéo). Por isso, cada no verifica e valida uma transacao
que se pretende adicionar a rede, com consentimento da maioria dos nds. Por outro

lado, se a maioria ndo validar, serd impossivel adicionar o bloco de transacdo ao
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ledger (livro-razdo). Apo6s a validacdo de uma transacdo, sera impossivel modifica-
la.

e Distribuida — tal como anteriormente descrito, cada utilizador possui uma copia do
ledger, obtendo transparéncia. Esse ledger apresenta as informacfes sobre o0s
restantes utilizadores da rede e as transaces. O facto de ser distribuida, garante
melhor desempenho. Por isso, o Distributed Ledger Technology (DLT) é bastante
importante, sendo que:

o Facilita a rastreabilidade;

o Cada n6 deve auxiliar na validagdo e manter o registo;

o Qualquer alteracéo ao ledger e a sua validacéo sera rapida, numa questao de
segundos ou minutos, visto que nao existe envolvimento de intermediarios
na rede;

o Para adicionar um novo bloco, a maioria da rede deve verificar e validar a
transacéo.

o Todos os nos participantes sdo tdo importantes como 0 seguinte, ndo
havendo nenhum superior ou menos importante.

e Descentralizada — ndo existe uma autoridade central a tomar as decisdes. Todos 0s
nos participantes criam e mantém a rede. Esta carateristica traz vérias vantagens:

o Torna a rede organizada e tolerante a falhas, o que significa que nao existe
um Unico ponto de falha.

o Na&o existem riscos adicionais, visto que ndo ha envolvimento de terceiros.

o Facilita a transparéncia associada a qualquer utilizador, levando qualquer
alteracdo na rede a ser mais concreta e facilmente rastreada, transmitindo,
também, autenticidade.

o Existe total controlo dos utilizadores sobre as suas propriedades.

e Seguranca — conseguida devido as informacGes serem criptografadas com chaves
assimetricas, e com assinatura digital, e por necessitar de todos os participantes da
rede para verificarem e validarem uma transagdo. As informacfes séao
“criptografadas” com hash, atribuindo uma identidade Unica a cada parte dos dados
que constituem a rede. Como cada bloco contém um hash Unico e o hash do bloco
anterior, usado para interligar os blocos. Por isso, para alterar os dados de modo a

ser credivel, é necessario ir a todos os blocos (atual e todos os anteriores) e modificar
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o ID de hash de cada um, o que é bastante improvavel de acontecer, visto que é
quase impossivel um hacker conseguir fazé-lo.

Consenso — ajuda a rede na toma de decisdo rapida e imparcial, visto que a maioria
dos nds ativos precisa de concordar com a decisdo a ser tomada, rapidamente e para
0 bom desempenho do sistema. N&o é necessario existir confianca entre nds, mas
sim, existir confianga no algoritmo. Existem varios algoritmos de consenso (tal
como descrito em 2.8), onde uma rede Blockchain deve apresentar um.
Liquidagdo mais rapida — em comparacdo com um sistema bancario tradicional,
uma rede Blockchain oferece liquidacdo de transferéncia de dinheiro mais réapida,
isto é, ndo é propenso a lentiddo do processamento de uma transacdo depois de

finalizar a liquidacdo, o que acontece nos sistemas bancarios tradicionais.

2.4.2 Beneficios

A Blockchain apresenta vérias vantagens, que ja foram mencionadas anteriormente e

serdo mencionadas ao longo desta dissertacdo. No entanto, aqui estardo nomeadas mais

concretamente as principais, tanto como o seu papel numa rede Blockchain.

As principais vantagens da tecnologia Blockchain séo [21]:

Seguranca e Privacidade melhoradas — por utilizar criptografia e assinatura
digital, a Blockchain ajuda a evitar fraudes e ilegalidades. Permite anonimidade, o
que também ajuda na privacidade, protegendo dados pessoais e requerendo
permissGes no acesso a certas informacdes. Por a informacdo ser armazenada de
forma distribuida, dificulta o seu acesso por alguém com mau intento.

Maior transparéncia — por utilizar um Distributed ledger, existe uma copia dos
registos ou transacdes por toda a rede. Por isso, qualquer utilizador que tenha
autorizacdo, pode aceder a essas informacOes em simultdneo, transmitindo
transparéncia. Todas as transa¢des seguem a imutabilidade propiciada por uma rede
Blockchain (ler 2.4.1) e s&o, ainda, carimbadas com timestamp e assinatura digital
(ler 2.6).

Rastreabilidade instantéanea — a Blockchain ajuda a rastrear produtos, com o
intuito de verificar se sdo confiaveis, sustentaveis, legitimos, etc., podendo ser
compartilhada informacéo sobre este produto, desde a origem até ao destino, o que
é bastante importante numa cadeia de abastecimento e para inddstrias onde 0s

consumidores se preocupam com a qualidade do produto que pretendem adquirir.
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Maior eficiéncia e velocidade — transacfes podem ser realizadas mais répida e
eficientemente, por ndo existirem intermediarios.

Automacéao — pode-se automatizar uma transagdo com Smart Contracts (explicado
em 2.9) que, por sua vez, também aumentam a eficiéncia e a rapidez do
processamento. Esses Smart Contracts reduzem a intervencdo humana e a

dependéncia de terceiros na verificacdo do cumprimento de um contrato.

2.4.3 Desvantagens

Tal como qualquer tecnologia, a Blockchain também tem desvantagens, sendo estas

[22]:

Elevado consumo de energia — apesar de ser uma desvantagem, 0 consumo de
energia é necessario para trazer vantagens, como manter um ledger em tempo real,
transparéncia, rapidas validagdes de transacgdes, ser tolerante a falhas, garantir que
ndo existe inatividade e armazenar dados de forma imutavel, resistente a censura e
verificagdo de assinatura. No entanto, a verificacdo de assinatura pelo método do
Proof of Work requer um elevado poder computacional para calcular operacfes
matematicas complexas, visto que cada transacdo necessita de ser assinada por um
esquema criptografico.
Nem todos os n6s podem fornecer a capacidade necesséria, o que origina dois
problemas:

o Ledger menor — 0s n6és ndo conseguem carregar a copia completa da

Blockchain, perdendo a imutabilidade e a transparéncia.

o A Blockchain torna-se um sistema mais centralizado.

2.4.4 Tipos de Blockchain

Existem quatro tipos de Blockchain [23]:

Publica
Privada
Hibrida

Consorcio

Estes tipos serdo analisados nos seguintes subcapitulos, demonstrando as vantagens e

desvantagens de cada um e onde devem ser utilizados.
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2.4.4.1 Blockchain Publica
Este tipo de Blockchain foi a base da Bitcoin na Distributed Ledger Technology (DLT).

Apoiam a descentralizacdo, removendo problemas originados da centralizacdo, como baixa

seguranca e transparéncia [23].

Sendo publica, qualquer um pode ter acesso, apenas necessitando de Internet e um bom

hardware para fazer parte da rede. Ainda, é possivel verificar transagdes e registos, que ao

serem validadas, deixam de poder ser alteradas [23].

Possui algumas vantagens, como [24]:

O facto de ser confiavel, visto que ha algoritmos que detetam fraudes, os utilizadores
n&o necessitam de se preocupar com o resto da rede.

Ser seguro, ndo sendo necessario revelar a sua identidade para ser um né valido na
rede.

Transparéncia, apresentando uma rede imensa que contém todos 0s registos
verificados, sendo dificil perdé-los ou danifica-los.

Descentralizagdo, ndo por existir um no central ou um super né a manter a rede,
mas sim por existir uma vasta rede de utilizadores a possuir uma cépia do ledger

(livro-razdo).

No entanto, também apresenta algumas desvantagens [24]:

Escalabilidade — por ser uma rede de grandes dimensdes, torna-se lenta, acabando
por atrasar o processo de verificacao de cada no.
Consumo de energia — por requerer um bom hardware, acaba por consumir muita

energia.

Este tipo de Blockchain é mais indicado, por exemplo, para desenvolvimento de

criptomoedas, que foi o caso, da Bitcoin e da Ethereum [24].

2.4.4.2 Blockchain Privada

A Blockchain privada é uma rede fechada, controlada apenas por uma entidade, sendo

que sé nos selecionados podem participar na rede, tornando-a mais centralizada [23].

Possui algumas vantagens [24]:

Rapidez — por ser uma rede de menor dimenséo, a taxa de transacao torna-se mais
elevada e os n6s séo verificados mais rapidamente.

Escalabilidade — o tamanho da rede pode ser ajustado, manualmente.
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e Privacidade — existe mais confidencialidade, isto é, ndo é permitida a observacéao
de informacé&o a utilizadores ndo autorizados.

e Equilibrio — apenas alguns utilizadores tém acesso a transa¢do, melhorando o
desempenho da rede.

Mas demonstra, também, algumas desvantagens [24]:

e Seguranca — as Blockchains deste tipo sdo mais vulneraveis, visto que, sendo o
namero de nos limitado, estdo mais sujeitas a manipulagéo.

e Confiabilidade — por ser centralizada, os utilizadores acabam por ndo ter tanta
confianca.

e Contagem — devido a ser uma rede de menor dimensdo, se todos os nds ficarem
offline, pode existir perda de registos/dados.

Uma Blockchain privada € recomendada para casos de cadeias de abastecimento e

votacéo interna, por exemplo [23].

2.4.4.3 Blockchain Hibrida

Combina Blockchain privada (com permissdo) com a publica (sem permisséo),
permitindo o controlo ao acesso de dados especificos, isto €, quem lhes pode aceder, permitindo
ainda definir quais os dados que serdo abertos ao publico [23].

Numa Blockchain hibrida, os dados serem ‘“abertos ao publico”, ndo significa,
literalmente, que sdo tornados publicos, mas sim que podem ser verificados quando necessario,
acedendo através de um Smart Contract (ler 2.9). Mesmo que seja um proprietario desta rede,
ndo é possivel alterar as transagdes [23].

A identidade de um utilizador é estritamente revelada quando existe uma transacao entre
esse utilizador e outro, sem esse acordo, a identidade do utilizador é mantida secreta de outros
[23].

Algumas vantagens sdo conseguidas por uma Blockchain hibrida [24]:

e Ecossistema — ndo pode ser hackeado, visto que maior parte dos utilizadores néo

tém acesso a rede.

e Custo — s existe confirmacdo realizada por alguns nos, tornando-a barata.

e Arquitetura — é personalizvel e mantém integridade, seguranca e transparéncia.

e E possivel escolher quais as transacdes que sdo tornadas plblicas e quem participa

nelas.

Existem, também, algumas desvantagens [24]:
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e Eficiéncia — nem todos podem implementar este tipo de Blockchain.
e Transparéncia — algumas informacdes podem ser ocultas.
e E por ultimo, apesar da vantagem do ecossistema, também apresenta desvantagem.
Por ser um ecossistema fechado, inibe o interesse de utilizadores participarem ou
contribuirem na rede.
Pode ser utilizada em, por exemplo, registos médicos, de modo a nao existir transmissdo
de dados para terceiros. No entanto, um médico e o0 seu paciente podem aceder a informacéo a

que lhes diz respeito, através de um Smart Contract (ler 2.9) [23].

2.4.4.4 Blockchain de Consorcio

E parecida com a Blockchain hibrida, visto que também possui carateristicas de
Blockchains privadas e publicas, mas é mais restrita, ou seja, limita 0 acesso a um grupo
especifico e ndo apresenta o risco de uma Unica entidade controlar a rede, sendo que mais que
uma organizacdo a pode gerir [23].

Os procedimentos de consenso sdo controlados por nés predefinidos, onde um né
validador pode iniciar, receber e validar qualquer transacdo, enquanto o0s nés ndo validadores,
conhecidos como nds membros, apenas recebem ou iniciam transacgdes [23].

A Blockchain de consércio, também conhecida como Blockchain federada, apresenta as
seguintes vantagens [24]:

e Velocidade — torna-se mais rapida por ter um numero limitado de utilizadores, o

que é Util para as organizacdes.

e Autoridade —as organizacdes podem descentralizar a rede, tornando-a mais segura.

e Privacidade — quem ndo tiver acesso a rede, ndo tem conhecimento da informagéo

dos blocos verificados.

Por outro lado, também exibe algumas desvantagens [24]:

e Aprovacgdo — como existem vérias organizagdes envolvidas na rede, terdo diferentes

opinides, tornando-a dificil de gerir.

e Transparéncia — informacdo pode ser escondida dos utilizadores, por parte das

organizacoes.

e Vulnerabilidade — um né membro pode ser comprometido, prejudicando o

funcionamento da rede.
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O uso de uma Blockchain de consércio, de acordo com Christine Parizo [23], € ideal no

rastreamento de alimentos, onde algumas organizacfes podem decidir quais 0s nds a validar as

transacoes.

2.5 Criptografia

Algo muito importante para esta dissertacao € entender como € que o uso da Blockchain

pode ser segura. Para isso, neste capitulo serdo mencionados dois conceitos, o de criptografia e
o0 de hashing [25].
O uso de criptografia traz varios beneficios para uma rede de Blockchain [25]:

Criptografia — utiliza criptografia assimétrica com o fim de garantir que uma
transacdo proteja os dados e a comunicagdo contra divulgacdo e acesso ndo
autorizados aos dados.

Imutabilidade — muito importante para a Blockchain, vinculando os blocos com
seguranga por outros blocos e garantindo confiabilidade dos dados. Também garante
confidencialidade, ndo sendo permitida a observacao de informacéo a utilizadores
ndo autorizados, integridade, a informacdo ndo pode ser maliciosamente ou
acidentalmente alterada, sem o conhecimento de toda a rede, e privacidade.
Seguranca — por facilitar o registo de transacGes pela criptografia de dados e o
acesso aos dados pelas chaves publicas e privadas. A manipulacdo de hash
criptografico com dados torna-se impossivel, garantindo seguranga na Blockchain.
Escalabilidade — as transacbes sdo irreversiveis, garantindo confiabilidade na
precisdo do Digital ledger e permite armazenamento de infinitas transagdes, com
seguranga.

N&o-repudio — fornecido pela assinatura digital, com o intuito de proteger contra
qualquer negacdo de uma mensagem passada pelo seu originador. E resistente a
colisbes, isto €, ndo existe conflito entre mensagens enviadas e é facil diferenciar
uma da outra, visto que cada valor de entrada apresenta uma fungdo hash exclusiva.
Impedir hackers — também conseguida devido a assinatura digital, por evitar a
modificacdo maliciosa dos dados, visto que se os dados forem alterados, a assinatura

digital deixa de ser valida.

No entanto, também traz diversas limitacGes [25]:
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Acesso dificil as informagdes — quando as informacdes estdo fortemente
criptografadas e assinadas digitalmente, pode tornar o seu acesso complexo, mesmo
que um utilizador seja autorizado.

Elevada disponibilidade — garantir a disponibilidade de informagdo num
determinado periodo de tempo, ndo é conseguida pela criptografia, o que é bastante
importante para a seguranca da informacéo.

Vulnerabilidade — por requerer elevada complexidade e poder de computacéo, para
resolver problemas matematicos.

Custos elevados — necessita de elevados investimentos de tempo e dinheiro. Sendo
que precisa de configuracdo e manutencdo de infraestrutura de chave publica,
requerendo um grande investimento de dinheiro, e requer investimento de tempo,

devido a técnicas criptogréaficas e processamento de informacéo.

A criptografia serve para proteger os dados contra acesso ndo autorizado, 0 que

transmite confidencialidade. Na Blockchain, a criptografia protege as transagdes que ocorrem

entre dois nos da rede. Pretende garantir seguranga dos participantes, das transagdes, seguranca

contra double-spending? e, ainda, confidencialidade, ou seja, apenas um utilizador autorizado

pode obter, ler e processar a transagédo [25].

A criptografia esta relacionada com [25]:

Encriptacdo — consiste em converter texto normal numa sequéncia de bits aleatodria.
Desencriptacdo — consiste em converter a sequéncia de bits aleatdria em texto
normal.

Chave — auxilia na encriptacdo e desencriptacdo de uma mensagem.

Cifra — algoritmo criptografico que ira converter texto normal em texto cifrado.

Uma chave pode ser [26]:

Pablica — existem duas chaves, onde uma chave publica, utilizada pelo transmissor,
serve para encriptar o texto normal em cifrado e uma chave privada, usada pelo
recetor, para desencriptar o texto cifrado e torna-lo num texto normal, possibilitando
a sua leitura. E assimétrica.

Privada — uma mesma chave privada, que encripta e desencripta, sendo mais rapida

que a chave publica. E simétrica, onde a chave é denominada chave secreta.

A criptografia pode ser dividida em dois tipos [2], [25]:

! Double-spending: quando um utilizador consegue gastar a mesma moeda digital duas ou mais vezes,
para aproveitar 0s Varios servicos, o que traduz numa falha técnica, permitindo a duplicagdo de dinheiro.
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e Criptografia simétrica

e Criptografia assimétrica

2.5.1 Criptografia Simétrica

Na criptografia simétrica, demonstrada na Figura 2, é aplicado um algoritmo ao texto
normal com o intuito de o cifrar. Para isso, o transmissor e o0 recetor necessitam de partilhar a
chave secreta, de modo ao recetor poder desencriptar com essa chave a mensagem que 0
transmissor cifrou, também com essa chave [14].

Este tipo de criptografia, garante seguranca de acordo com a dificuldade em adivinhar
a chave utilizada para cifrar a mensagem. O tamanho de uma chave € diretamente proporcional
a dificuldade que um individuo teré para aceder a mensagem cifrada, o que significa que quanto
maior a chave, mais complicado sera [14].

No entanto, também surge um problema, o facto de ser necessario partilhar a chave,
torna-a vulneravel, sendo que um individuo com mau intento pode apoderar-se dela e, a partir
dai, pode ler qualquer mensagem que seja trocada entre o transmissor e o recetor, pode falsifica-
la e, ainda, trocar mensagens com ambos sem que nenhum se aperceba [14].

De entre varios algoritmos de cifragem, como AES, DES, etc., é possivel destacar o
DES (Data Encryption Standard), onde um utilizador vai usar a chave secreta para encriptar os
dados, podendo, um recetor, posteriormente, desencriptar esses dados com a mesma chave

secreta que Ihe foi confiada [25].

Symmetric Encryption

Y

Secret Same Key Secret
Key Key
A4Sh*L@9.
T6=#/>B#1 " —
ecryption
R06/J2.>1L D e
1PRL39P20 S,
—r
Plain Text Cipher Text Plain Text

Figura 2 - Criptografia Simétrica [27]
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2.5.2 Criptografia Assimétrica

A criptografia assimétrica pretende resolver o problema da vulnerabilidade associada a
prévia distribui¢do das chaves da criptografia simétrica, garantindo que a partilha de chave sera
segura [14].

Neste tipo de criptografia, também conhecida como criptografia de chave publica,
existem duas chaves, publica e privada, como se pode observar na Figura 3. A publica, é
partilhada entre transmissor e recetor, possibilitando a troca de mensagens entre ambos. A
privada, ira auxiliar na desencriptacdo da mensagem, ajudando também na verificagdo de
assinatura digital (ver 2.6), 0 que é bastante importante na implementacdo de uma Blockchain
[25].

A mensagem cifrada pela chave publica € apenas decifrada pela chave privada
correspondente [14].

Esta criptografia pode trazer alguns problemas associados [14]:

e Processamento de elevada quantidade de dados torna-se lento, visto que o0s

algoritmos de encriptacdo e desencriptacdo sdo muito complexos;

e Se alguém malicioso adquirir a chave privada, pode comprometer a seguranca.

Asymmetric Encryption

Y

Public Different Keys Secret
Key Key
A4Sh*L@9.
To=#/>B#1 . e ——
ecryption
RO6/12.>1L S
1PRL39P20 —
—'
Plain Text Cipher Text Plain Text

Figura 3 - Criptografia Assimétrica [27]

2.5.3 Hashing

Hashing acontece quando se transforma um input de tamanho variavel num output de
tamanho fixo, conhecido como digest, hash ou hash value. Para isso, é necessario utilizar
funcbes hash implementadas por algoritmos de hashing [14].

O que torna as funcgdes hash seguras e imutaveis, é o facto de qualquer modificacdo no

input, por mais pequena que seja, apresentar resultados muito diferentes no output, facilitando
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a verificacdo da integridade de um bloco, ao analisar a ultima hash criada. Também, é dificil
voltar ao bloco original a partir da Gltima hash, visto que o hash é aleatdrio e necessita de
elevada poténcia computacional [14], [28].

Assim que uma transacdo é verificada, o hash € adicionado ao bloco, sendo também
adicionado um previous hash ao bloco original (ler mais sobre previous hash em 2.7).
Posteriormente, cada novo bloco teré a informacéo proveniente do bloco anterior, em forma de
hash, e a nova hash com informacdo das novas transacdes. Deste modo, qualquer transacéo
futura serd baseada no bloco anterior [25], [28].

Uma funcgéo hash é uma “one-way function”, isto ¢, ¢ facil obter um output a partir de
um input, no entanto o contrario é dificil, por necessitar de elevado poder computacional [14].

Existem varios algoritmos de hashing, como MD-5, RIPEMD-160, SHA (1, 256, 384,
etc.), Whirlpool, etc. [29]. No entanto, para esta dissertacdo serd& mencionado apenas o
algoritmo SHA-256, por ser dos mais seguros, visto que € o mais complicado [30].

No topo da Figura 4, é possivel observar uma frase que ainda néo esta codificada, isto
é, ainda ndo estad em hash. Porém, em baixo, a frase ja se encontra em forma de hash.

Data

Hash this!

SHA-256 hash
7¢9041be1bfa7982c1bf2fc41be68610e80af231c5¢8bebbcfad6a23f01ecd 1
Figura 4 - Exemplo de uma mensagem calculada por SHA-256 [31]
No entanto, a0 modificarmos apenas o0 caracter “!” para “.”, podemos observar pela
Figura 5, que o hash esta completamente diferente do original, sendo facil para os nos da rede
identificarem a alteracdo e ndo validarem a manipula¢do ocorrida, impossibilitando novas

transacoes.
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SHA-256 hash

3ab1a80bc856824944b62814adf039ecb4ddb89601e10919e5d89771bd47e26

Figura 5 - Mensagem alterada calculada por SHA-256 [31]

O algoritmo SHA-256 gera um hash value quase Unico e de tamanho fixo de 256 bits.

Permite verificar a integridade dos dados, desafiar a autenticagdo da hash, verificar

imutabilidade, assinaturas digitais, entre outros. No entanto, devido aos avan¢os no hardware,

também € possivel desencriptar o hash value de SHA-256. Por isso, este algoritmo ndo é

recomendado para proteger senhas de individuos maliciosos ou para outros casos de uso

semelhantes [31].

Depois de analisar o que sdo algoritmos de hash e quais existem, surge também a

questdo “Para que servem?”, existem varias respostas para tal [29]:

Armazenamento de senha — é essencial guardar os registos das combinacgdes
utilizador/senha, que os utilizadores usam para aceder aos seus recursos. No entanto,
um hacker pode conseguir entrar e facilmente roubar dados desprotegidos. Por isso,
a hash vem garantir a seguranga dos dados, sendo estes armazenados num estado
codificado.

Assinaturas digitais — uma pequena quantidade de dados prova a imutabilidade de
uma nota desde o output até ao input.

Gestdo de documento — a autenticacdo de dados pode ser realizada por algoritmos
de hash, onde a hash ird desempenhar uma funcdo semelhante a um selo de
aprovacao. Um recetor pode gerar uma hash e compara-lo ao original. Se ambas as
hashes forem iguais, os dados sdo autenticados e dados como genuinos. Se forem
diferentes, determina-se que houve alteracdo no documento, resultando numa ndo
autenticacdo dos dados.

Gestéo de ficheiros — empresas podem usar hashes para indexar dados, identificar
ficheiros e excluir valores duplicados. O uso de hashes pode economizar o tempo,

para um sistema com milhares de ficheiros.
34



2.6 Assinatura Digital

A assinatura digital é utilizada pela Blockchain com o intuito de verificar a integridade,
autenticidade e ndo-repudio da informagdo. Funcionam como uma assinatura em papel do
mundo real. No entanto, é bastante mais segura e complicada, visto que é criada a partir de um
processo matematico muito complexo, o hashing, e, também, por outros métodos criptograficos
[2], [14], [32].

A criptografia assimétrica auxilia na verificacdo de assinatura digital, onde a chave
publica encripta os dados e a chave privada, correspondente a chave publica respetiva,
desencripta os dados [14].

Uma mensagem € transmitida ao recetor com a assinatura digital do transmissor
associada. De seguida, o recetor verifica a viabilidade da assinatura, com a chave publica, que

foi fornecida pelo remetente [14].

2.6.1 Como funciona a Assinatura Digital?

Neste subcapitulo, sera analisado como funciona uma assinatura digital e como pode ser
feita uma transacdo de um transmissor para um recetor, com o seu uso. Para tal, recorreu-se a
Figura 6, que se analisou posteriormente. Também se recorreu ao algoritmo SHA-256 e a sua

funcéo hash, na explicacéo.

Recipient
Sender T N
> ""S’—" RX
Message Message | Message L
< Hash function
Hash 777 Hash 777 "1 PUKA1
Hash function
{message as input)
= [Fash

Received Generated from the

v
Hash
PRI F—>(—> oy

COMPARISON
If the two Hash sequences are
equal, the authenticity and integrity
is correct

Figura 6 - Transag@o com Assinatura Digital [2]

Na Figura 6, é possivel observar que um transmissor (sender) quer enviar uma
mensagem. Para isso, é aplicada uma funcdo hash, a essa mensagem, obtém-se um hash sum,
constituido por 256 bits, originados pelo SHA-256, e cifra-se com a chave privada do
transmissor (PRK1), obtendo a assinatura digital (Hash ???). Sendo transmitida a mensagem
com a assinatura digital associada. Depois, o recetor “agarra” na mensagem e, a partir dela,
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aplica a mesma funcéo hash, obtendo os 256 bits. Como também recebeu a assinatura digital,
vai decifra-la com a chave publica (PUK1), que Ihe foi fornecida pelo transmissor, obtendo,
também, 256 bits. Se estes 256 bits forem iguais aos 256 bits gerados pela mensagem recebida,
verifica-se que ndo existiu nenhum ataque e que se manteve integridade, autenticidade e néo-
repudio. Se forem diferentes, entdo verifica-se uma manipulacdo dos dados e a transacao sera
dada como invalida [2].

Devido a assinatura digital ser segura, tudo o que é armazenado numa rede Blockchain,
é assinado digitalmente, o que é bastante vantajoso [2].

Tal como ja foi estipulado, uma assinatura digital pretende fornecer autenticidade,
integridade e ndo-repudio dos dados. Onde a autenticidade garante que o autor da mensagem é
o verdadeiro autor, isto é, o recetor reconhece-o pela chave publica do transmissor. A
integridade garante que uma mensagem ndo é maliciosa ou acidentalmente alterada, quando
transmitida, devido a funcdo hash. Por fim, o ndo-repudio, que garante que uma mensagem,
apoOs ser transmitida, ndo pode ser negada, excetuando quando, por algum motivo, existe
comprometimento da chave privada [14].

No entanto, as assinaturas digitais também apresentam algumas limita¢des, como [14]:

e Algoritmo de hash — € necessario escolher um algoritmo com fungbes hash

confidveis e que tenha um bom sistema criptogréafico, ou arrisca-se a corromper o
sistema de assinaturas digitais.

e Chave privada — tem de ser mantida secreta ou também ira afetar o sistema, caso

alguéem malicioso se apodere dela, por exemplo.

2.7 Merkle Tree

Tal como o nome indica, € uma estrutura matematica de dados em forma de arvore.
Efetua, de forma répida, segura e eficaz, a verificacdo de consisténcia e conteldo de grandes
conjuntos de dados, mantendo a sua integridade, devido as fungdes hash. Pretende provar a
veracidade de uma transacdo, isto é, se pertence ou ndo a rede. Para isso, apresenta uma hash
de todas as transacdes que constituem o bloco [14].

E similar a uma arvore do mundo real, visto que apresenta folhas, mas também apresenta
nos ndo-folha. No entanto, cada né folha € um hash de dados transacionais e cada né ndo-folha
é um hash da previous hash, ou seja, é determinado pelo hash criptografico dos nés filhos.
Como e tambem conhecida como Binary Hash Tree, maior parte dos nos tem dois filhos, dai

ser binaria, porém também podem ter mais filhos [2], [33].
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Esta arvore necessita que o0 nimero de transacdes seja par. Porém, se for impar, duplica-
se o ultimo hash de forma a existir um nimero de transaces par [14].

Merkle Trees sdo originadas a partir do uso sucessivo do algoritmo SHA-256 até restar
uma Unica hash a identificar a arvore completa, denominada merkle root ou root hash. Séo
construidas de baixo para cima, por meio de transa¢des individuais, conhecidas como IDs das
transagoes [2].

O merkle root ou root hash esta armazenado no cabecalho do bloco e é um simples
método matematico, com o intuito de confirmar os factos da Merkle Tree. Tem como principal
objetivo garantir que os blocos sdo enviados ponto a ponto pela rede sem serem comprometidos,
ou seja, sem danos ou alteracdes.

Uma Merkle Tree apresenta as seguintes vantagens [14]:

e Integridade — valida a integridade dos dados. Caso haja alteracdo numa transagéo
ou na ordem das transacOes, ird alterar a arvore por completo, chegando,
consequentemente, a merkle root e mudando o seu valor, o que invalida o bloco.

e Em comparagdo com outras estruturas de dados, ocupa pouco espaco no disco.

e Eficiéncia — a transferéncia dos dados é realizada de forma répida, pela rede
Blockchain.

Na Figura 7, estd representada uma merkle tree. Pode-se observar que o bloco é
constituido por cinco transagoes, “Datal”, “Data2”, “Data3”, “Datad” e “Data5”. Ao ser
aplicada uma funcédo hash a cada transacao, séo obtidas as seguintes hashes, “Hash1”, “Hash2”,
“Hash3”, “Hash4” ¢”Hash5”, respetivamente, estando armazenados em nos folha. No entanto,
devido ao nimero de transacdes ser impar, foi efetuada uma duplicagdo da ultima hash, para
obter um numero par. De seguida, realiza-se a hash dos pares de nos folha, isto €, combina-se
a “Hashl” e a “Hash2”, originando o n6 pai “Hash12”, a “Hash3” e “Hash4”, que originam o
“Hash34”, e por fim, a “Hash5” com a “Hash5” duplicada, dando origem a “Hash55”. Porém,
como resultou no mesmo problema que anteriormente, ¢ necessario duplicar a “Hash55”, de
forma a termos um namero par. A seguir, € efetuada, novamente, a hashing dos pares de nds
folha, obtendo-se a “Hash1234” e a “Hash5555”. Finalmente, executa-Se a hashing desse par,
obtendo a merkle root, denominada “Hash12345555”.
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Hash12345555

/\

Hash1234 Hash5555
Hashi2 Hash34 Hash55 Hashb5

[N 7N 7N

Hash1 Hash2 | | Hash3 | | Hash4 | | Hash5 | | Hash5 |«---- Duplicated

Datai Data2 Data3 Datad Data5

Figura 7 - Exemplo de uma Merkle Tree [34]

No entanto, uma merkle tree é muito mais complexa, visto que com o algoritmo SHA-
256, cada ID de transacdo apresentara 256 bits, que representam 64 caracteres. Este € apenas

um exemplo simples, para perceber melhor como funciona e porque é téo eficiente.

2.8 Algoritmos de Consenso

Para implementar uma rede Blockchain é necessario, para além dos tipos de Blockchain,
também conhecer os algoritmos de consenso existentes.

Apesar de ndo existir uma autoridade central a validar e verificar transagdes, todas as
transacdes sdo seguras e verificadas, o que é conseguido devido ao protocolo de consenso [35].

Um algoritmo de consenso tem como objetivo validar a autenticidade de uma transagao
e armazena-la no ledger distribuido, com o consentimento de todos os pares da rede, traduzindo
confiabilidade [35].

Existem varios algoritmos de consenso, como PoW, PoS, DPoS, PoA, PoC, BFT,
DBFT, entre outros [36]. No entanto, s6 alguns serdo aprofundados nos seguintes subcapitulos,
sendo estes: Proof of Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS) e
Proof of Authority (PoA).

2.8.1 Proof of Work (PoW)
Este algoritmo de consenso é o mais antigo e foi usado, primeiramente, na Bitcoin [14].
Tal como o nome indica, existe um “trabalho”, a ser realizado por mineradores, de modo

a garantir integridade e verificar transacdes. Para isso, 0s mineradores vao resolver um puzzle,
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calculando, sucessivamente, func6es hash, através de tentativa e erro, ou seja, a forca-bruta [2],
[14].

O Proof of Work fornece protecdo a rede, sendo que torna a validacdo, associada a
mineracdo, dificil e aprova mais de metade dos utilizadores que a constituem, dificultando, de
igual modo, a alteracao de dados [2].

Na Figura 8, é possivel observar o ciclo do PoW. Neste ciclo, os mineradores fazem
variar o Nonce, calculam a funcdo hash do bloco e vém qual o valor obtido (hash sum). Se o
valor for menor que um certo target predefinido, o PoW termina. Por outro lado, se ndo for
menor, deve-se alterar o Nonce, novamente, varias vezes até determinar o valor hash. Isto

transmite seguranga a rede, pois torna muito dificil um hacker corrompé-la [2].

Figura 8 - Ciclo do PoW [2]

A hash target ou condicdo predefinida, que é calculada de acordo com a equagéo ( 2.1),
determina a dificuldade da mineracdo, € expressa por um numero de 64 digitos e pretende
manter a valida¢do de um bloco num méaximo de 10min. Por isso, 0s mineradores competem
para encontrar a funcdo hash, que é ajustada a cada 2016 blocos, que correspondem a

aproximadamente 14 dias [2].

Hash Target cyrrent) * Avg.time taken to generate last 2016 blocks(min)
1Omin.

Hash Targetmew) =

(2.1)

O grau de dificuldade da mineracdo depende do tempo que um bloco leva a ser minerado
e é calculado pela equacdo ( 2.2). De acordo com a Figura 9, podemos observar que a
dificuldade de mineragdo tem vindo a aumentar [2].

Hash Target(genesis block)

Difficult =
lffl y(new) Hash Target(current block)

(2.2)
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Historical Bitcoin Mining Difficulty and BTCUSD Price
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Figura 9 - Dificuldade de mineracéao de Bitcoin [37]

Como cada minerador esta a tentar resolver o problema, isto é, das transagdes a serem
validadas, e a colocar no seu devido bloco, podendo originar problemas de sincronizacéo ou
redundéncia com outros mineradores. Por isso, 0 POW vai procurar um consenso, com todos 0s
mineradores, para definir o bloco que sera incluido na rede, sendo que 0s restantes serdo
eliminados, dando espaco para novas transacdes serem inseridas [14].

Para maior capacidade computacional, um minerador pode se juntar a um grupo,
denominado mining pool, melhorando as hipoteses de ter sucesso na mineracdo e obter as

recompensas de validagéo [14].

2.8.2 Proof of Stake (PoS)

O Proof of Stake veio substituir o Proof of Work em varias moedas como, por exemplo,
a Ethereum, por tornar a validacéo mais eficiente e barata [2].

Fazer a transicdo do PoW para o PoS fornece ndo s6 o processamento de transacdes, ja
conseguido pelo PoW, mas também smart contracts de stablecoins, criacdo e venda de NFTs e
mais, que, por exemplo, requer a Ethereum, e que o POW néo consegue oferecer. Por isso, 0
PoS vem ajudar nesse sentido, trazendo mais eficiéncia, reducao de consumos energéticos e de
taxas de interacdo com a rede Blockchain [14].

N&o s6 fornece o que foi afirmado anteriormente, como, também, fornece a decisdo de
quais utilizadores da rede poderdo criar os seus nés validadores e receber criptomoedas como

recompensa. Para isso, 0s utilizadores necessitam de investir o seu préprio dinheiro, s6 assim
40



garantem que sdo fiaveis, tendo de depositar ou fazer um stake de uma dada moeda, que seja
igual ou superior ao minimo estipulado [14].

Os utilizadores também podem perder o seu investimento, devido ao slashing, isto €, se
um no ficar offline ou se for validado um bloco ilegal [14].

Para poder minerar/validar blocos, o sistema escolhe aleatoriamente um validador, ao
contrario do PoW, onde os mineradores tém de competir. Além disso, um validador ainda tem
que pagar um minimo de 32ETH (corresponde a aproximadamente 39000€, em Novembro de
2022), e, ainda, necessitam de um elevado poder computacional, podendo se juntar a um grupo
de investidores, denominado staking pool, podendo também receber as recompensas da

validacgdo, a Unica diferenca era que, ao trabalhar em grupo, seria gerido por outro [14], [32].

2.8.3 Delegated Proof of Stake (DPoS)

Segue a mesma metodologia do Proof of Stake, com a diferenca de os utilizadores
poderem apostar tokens (criptomoedas) para votar em delegados ou testemunhas, isto é, utiliza
um sistema de votacéo [38].

Tal como o PoS, o DPoS, possui utilizadores a investir uma quantia inicial de modo a
poderem participar na rede, no entanto, no DPoS, os delegados ou testemunhas é que realizam
essa tarefa, visto que foram eleitos para tal [32].

Os delegados serdo também responsaveis por criar e verificar blocos, e, ainda, manter a
seguranca na rede. Podem existir entre 20 e 100 delegados para cada bloco a ser criado. Ap6s
um bloco ser criado e verificado, um delegado podera receber a sua recompensa e partilha-la
com os seus eleitores [38].

Apesar de elegerem, os eleitores, também podem votar para eliminar os delegados, caso
estes ajam maliciosamente na rede ou sejam ineficientes ou, até mesmo, ndo sejam honestos.

Por isso, deve-se escolher um delegado de confianga, para proteger a rede e a comunidade [38].

2.8.4 Proof of Authority (PoA)

O Proof of Authority, que é utilizado, por exemplo, no Microsoft Azure, foi
implementado com o intuito de melhorar a eficiéncia, de modo a serem realizadas mais
transacdes por segundo (TPS) [39] As transacdes e os blocos s6 sdo validados por entidades
validadoras, denominadas supernodes. Estes supernodes executam um software possibilitando

a insercédo das transagdes nos blocos [2].
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Baseado em reputacdo, este algoritmo apresenta uma solucao préatica e eficiente nas
redes Blockchain, em especial nas privadas. Por isso, um validador necessita de revelar a sua
verdadeira identidade, colocando em risco a sua reputacdo, o que garante integridade e
confiabilidade. Mas ndo € qualquer um que pode pertencer a esta rede, o processo de
candidatura é extremamente dificil, de modo a reduzir os riscos de candidatar um validador
malicioso, visto que o processo é dificil e duradouro, sem ser possivel abandoné-lo rapidamente,
pode desencorajar alguém com mau intento [14], [39].

O PoA traz algumas desvantagens, como o facto de néo ser totalmente descentralizado,
isto €, tem entidades a definirem quais candidatos serdo validadores. Outra desvantagem é as
identidades dos validadores serem publicas, possibilitando o roubo de identidade e
manipulacdo, acabando por comprometer o sistema [14].

Este algoritmo de consenso é mais indicado para aplicagdes logisticas e para cadeias de

abastecimento, por ser considerada uma solucdo eficaz e razoavel [39].

2.9 Smart Contracts

Antes de definir smart contracts, deve ser definido um contrato, que € um acordo,
vinculado por lei, entre duas partes, com o intuito de executarem tarefas ou transacGes
individuais, como emprego, transacdes imobiliarias, etc. [40]

O conceito de smart contract foi introduzido por Nick Szabo, nos anos 90, que o definiu
como sendo uma estrutura com o intuito de formalizar e proteger redes de computadores,
combinando protocolos com interfaces do utilizador. Szabo pretendia que estes contratos
servissem sistemas de crédito, processamento de pagamentos, gestdo de direitos sobre
contetdos e outros servicos que envolvam contratos [41].

Estes contratos, pretendem corroborar a protecdo de privacidade, permitindo, por
exemplo, que dados protegidos pela privacidade sejam libertos de forma seletiva, apenas
quando sdo requisitados especificamente [42].

Relativamente a uma rede Blockchain, sdo contratos digitais armazenados na
Blockchain executados automaticamente, assim que condigdes predefinidas sdo atendidas.
Automatizam a execuc¢do de um acordo, fornecendo aos utilizadores resultados em tempo real,
sem a necessidade de um intermediario ou desperdicar tempo. Podem, ainda, automatizar o
fluxo de trabalho [43]. Facilitam a criacdo de protocolos trustless, isto é, dois utilizadores
podem assumir compromissos e ndo necessitarem de confiar um no outro, visto que se as

condicdes predefinidas ndo forem atendidas, o contrato serd dado como invalido, ndo sendo
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executado. Outra vantagem é o facto de ndo existirem intermediarios, diminuindo os custos

operacionais [41].

2.9.1 Como funcionam?

Funcionam como um contrato digital aplicado a um conjunto especifico de condigdes

predefinidas, sendo replicado e executado por todos os nés da rede. No estabelecimento das

condicdes, as partes devem acordar em como as transacoes e 0s seus dados serdo representados

na rede, através de regras “se/quando... entdo...” que gerem essas transagoes, devem definir

todas as limitacOes e definir uma estrutura para resolver contestacoes [41].

Um smart contract segue as seguintes etapas [44]:

Existe um acordo entre duas partes, oficializando o contrato, que é um cédigo de
computador na rede Blockchain. O cddigo, posteriormente, € armazenado num
banco de dados distribuido, sendo impossivel de o alterar, seguindo a imutabilidade
requerida pela Blockchain.

Assim que as condicdes predefinidas sdo atendidas, a transagao sera acionada, o que
significa que alguem com mau intento ndo pode alterar ou falsificar o contrato.

E efetuado o processamento da transacio automaticamente, assegurando a
seguranca da transacao.

Assim que a transacdao for concluida, é adicionado um novo bloco e a Blockchain é
atualizada, garantindo integridade, confidencialidade e autenticidade, visto que
apenas as partes que participaram no smart contract é que podem aceder e/ou alterar
os dados [41].

2.9.2 Vantagens

De seguida sdo apresentados os beneficios que um smart contract pode trazer a uma
rede Blockchain [43]:

Velocidade, eficiéncia e precisdo — um smart contract é digital e executado
automaticamente e em tempo real, assim que as condi¢Ges predefinidas sdo
atendidas, ndo existindo desperdicio de tempo em emendar erros, que existem, por
exemplo, em contratos fisicos.

Confianca e transparéncia — por ndo existir intermediarios e o facto de os registos
serem armazenados num ledger distribuido, torna-se desnecessario indagar a

veracidade das transacdes e se foram modificadas.
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e Seguranca — sendo que a informacdo se encontra duplicada pela rede e interligada
com os registos anteriores, 0s hackers terdo mais dificuldades em comprometer a
rede, visto que necessitariam de alterar a rede por completo para modificar um tnico
registo.

e Poupanca — o facto de ndo existirem intermediarios, também reduz custos
operacionais e atrasos.

e Sustentabilidade — visto que 0s smart contracts sdo digitais, ndo é necessario papel

e ndo ha poluicdo associada ao transporte de contratos fisicos [45].

2.9.3 Casos de uso

Os smart contracts podem ser aplicados em varias areas, em especial nas que requerem
contratos tradicionais, como processos eleitorais, servicos de salde, emprego, hipotecas,
cadeias de abastecimento, etc. [45]. Dessas aplicacGes, é importante nomear as cadeias de
abastecimento, que sdo relevantes para esta dissertacao.

Associando smart contracts a dispositivos de Internet of Things (10T)?, pode facilitar a
colheita e processamento de dados. Os dispositivos podem armazenar e processar os dados de
forma segura e descentralizada, visto que a sua configuracdo é automatizada, garantindo a
precisdo e atualizacdo dos dados e automatizacdo da gestdo [46]. Isto torna-se vital para uma
cadeia de abastecimento, podendo registar todas as etapas de um produto, automaticamente e
com seguranca, melhorando a sua rastreabilidade e eliminando a ocorréncia de erros, roubos e

perdas de produtos ou informagéo [45].

2 Internet of Things (10T): rede de objetos fisicos (“things”), veiculos, eletrodomésticos, entre outros, que
sdo incorporados com software, sensores e outras tecnologias que permitem a conexdo e troca de dados entre
dispositivos e sistemas, pela Internet.
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3 (Gestdo de Cadeias de Abastecimento (SCM)

Neste capitulo, sera dada a conhecer como € gerida uma cadeia de abastecimento, quais
as etapas que envolve, vantagens, riscos que podem acontecer e como mitiga-los, como gerir
uma cadeia sustentavel, como obter qualidade num produto e como € feito o seu rastreamento
baseado em Blockchain.

Na gestéo de cadeias de abastecimento existe planeamento, implementacdo e controlo
de aquisicéo, stock e armazenamento, transporte dos produtos (logistica) e devolucéo, de forma
eficiente. Gerir uma cadeia de abastecimento é muito importante e pode requerer maior
investimento [47], [48].

Muitos usam erradamente a mesma definicdo para logistica e cadeia de abastecimento.
No entanto, a Gltima é mais vasta e inclui logistica no seu processo. Enquanto a logistica
abrange sO a parte interna, uma cadeia de abastecimento vai para além disso, abrangendo
também a parte externa, expandindo a coordenacao dos fluxos de produtos e informacdes aos
fornecedores e ao consumidor final [47].

A gestdo de uma cadeia de abastecimento implica estratégia de negdcios, software
especializado e colaboracdo para funcionar. Quando se trata de uma empresa de grande
dimenséo, deve existir comunicacdo e trabalho em equipa entre fornecedores e fabricantes, para
a cadeia se manter eficiente, poder gerir riscos e se adaptar rapidamente a mudancas [48].

Nos tempos de hoje, uma cadeia de abastecimento sustentavel também é muito
importante para as empresas, visto que 0s consumidores preocupam-se mais com esse aspeto,
devido a quererem melhorar 0 meio ambiente e 0 bem-estar social [48].

Porém, 0 mais importante sera criar confiangca com os clientes, por isso é que para esta
dissertacdo se pretende associar uma rede Blockchain & cadeia de abastecimento, visto que
transmite transparéncia. Quando um consumidor compra um produto, espera qualidade e
longevidade do mesmo. Mas, nem sempre é 0 caso, existem varias instncias onde o
consumidor compra algo que ndo tem a qualidade esperada, quebrando a sua confianca,
tornando-se bastante dificil a uma empresa reaver esse cliente. Por isso, é estritamente
necessario assegurar confiabilidade do produto, sem cometer fraude [49].

Segundo Nuno Almeida, “We, as the consumer, value that we are buying good
products” [49], ou seja, atualmente os consumidores preferem comprar alimentos frescos,
saudaveis e até pagariam extra para obter produtos e servigos mais sustentaveis. Também s&o
mais cautelosos com o que compram e como gastam o seu dinheiro, indagando a veracidade e

valor dos produtos que querem comprar, de modo a ficarem satisfeitos. S&o mais suscetiveis a
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comprar algo de uma marca gque seja transparente com 0s seus consumidores, o que resulta num

ganho de confianca, por parte dos consumidores, pela marca.

Para existir confianca, uma empresa deve seguir 0s seguintes aspetos [49]:

Transparéncia — visto que, mais do que nunca, 0os consumidores valorizam a
transparéncia da empresa fornecedora. Uma das razGes que leva os consumidores a
ndo comprarem alimentos (fruta, vegetais, etc.) online, é o facto de ndo terem
controlo sobre que produtos escolher, ou seja, ndo escolhem a qualidade.

Sustentabilidade — mais consumidores preocupam-se com 0 meio ambiente, por
isso exigem produtos sustentaveis, que ndo causem prejuizo ao ambiente.

Sociedade — mais consumidores irdo favorecer uma marca que desempenhe um

papel no apoio a comunidade e que garante um impacto positivo na sociedade.

3.1 Etapas

Na gestdo de uma cadeia de abastecimento, existem varias etapas que sdo requeridas, de

modo a maximizar a eficiéncia e minimizar o custo da cadeia de abastecimento de uma

organizagdo. O consequente aumento de produtividade e eficiéncia traz bons resultados para

uma empresa [50].

O papel de um gestor de uma cadeia de abastecimento, consiste nas seguintes etapas

[50]:

Planeamento — € a primeira etapa e visa atender as demandas do cliente e da
manufatura. Uma empresa deve ter uma ideia da qual pretende que seja o produto
final e 0 que necessita para chegar |14, como o fabrico, que envolve os materiais
necessarios para o seu desenvolvimento, capacidades e limita¢6es do produto, que
tipo de funcionarios necessita para o seu desenvolvimento e, ainda, ter em conta o
orcamento que tém.

Abastecimento — esta etapa depende bastante da relacdo que uma empresa tem com
os seus fornecedores, visto que estes sdo 0s que vao fornecer 0s materiais para o
fabrico do produto e é pretendido que haja bom fluxo de trabalho, rapido e eficiente.
Manufatura — nesta etapa ocorre o desenvolvimento do produto final, ja& com os
materiais necessarios e funcionarios adquiridos para o fabricarem. E importante ter
em conta 0s prazos e 0s recursos disponiveis. Para isso, esta fase esta dividida em

subtarefas, como montagem, teste, inspe¢do e empacotamento, de modo a gerir o
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tempo. Quanto aos recursos, deve ser gerida a quantidade que foi adquirida e que
esta a ser utilizada, de modo a ndo esgotar e comprometer o fabrico.

Entrega — depois de se ter o produto final, vem a parte da logistica, isto é, a
distribuicdo/transporte do produto para o consumidor final ou para uma loja ou
supermercado, que o forneca ao consumidor final. Muitas empresas possuem
recursos logisticos robustos, assegurando uma entrega pontual, segura e de baixo
custo.

Devolucéo — esta etapa, na maioria das vezes, pertence ao consumidor final, por ter
adquirido um produto defeituoso ou por outro motivo, que o leva a querer devolver
0 produto. No entanto, uma empresa deve assegurar ao cliente os devidos recursos
para receber produtos devolvidos e reembolsar os seus clientes, quer seja
monetariamente, quer seja com um novo produto. Esta fase ndo envolve apenas o
cliente e a empresa, pode envolver todos os que estavam envolvidos no processo de
manufatura até a aquisicdo do cliente, com o intuito de ndo ocorrerem as mesmas

falhas no sistema, no caso de ser uma devolucao por defeito.

3.2 Vantagens

Na gestdo de uma cadeia de abastecimento pode-se obter varias vantagens, que

aumentam a margem de lucro, transmitem uma boa imagem para a empresa e originam uma

maior vantagem em termos competitivos. Essas vantagens sao [47], [48]:

Torna mais facil a previsdo e atendimento as demandas do cliente;

Maior eficiéncia de processo e menos suscetivel a desperdicar produtos;

Melhor qualidade de produto, proveniente da estrutura das atividades ser bem
organizada;

A sustentabilidade, tanto ambiental como social, aumenta;

Menor desperdicio monetério;

A parte da logistica torna-se mais eficiente;

Menor desperdicio de tempo, originando mais lucros e satisfacdo do cliente;

Aumento de confiabilidade, tanto dos fornecedores como dos clientes.

3.3 Riscos

Para uma cadeia de abastecimento, é importante que haja uma boa gestdo, de forma aos

produtos serem bem produzidos e em quantidade suficiente, para uma loja ou supermercado
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ndo esgotar e para os clientes permanecerem satisfeitos. No entanto, podem ser muito
suscetiveis a riscos, por exemplo, se uma entrega se atrasar, se um produto ultrapassar o
orcamento estipulado, se tiver defeito, etc. Por isso, torna-se necessario gerir os riscos da cadeia,
sendo que o gerente deve identificar todos os riscos possiveis de acontecer no seu negocio,
saber delinear o que esta ao seu alcance e o0 que ndo esta, compreender 0 impacto e a
probabilidade de um risco ocorrer e deve, acima de tudo, desenvolver um plano de gestdo de
riscos, para poder prevenir com antecedéncia o impacto [51].

Quando existe alguma falha nas etapas, nomeadas anteriormente, pode comprometer
toda a cadeia, com atrasos, aumento de custos, pode diminuir a confianca dos consumidores,
por motivos de atrasos, ou baixa qualidade de produto, ou por motivos éticos, etc. [51]

A seguir estdo apresentados alguns tipos de riscos que podem acontecer, numa cadeia
de abastecimento e como se pode diminuir ou atenuar o seu acontecimento [51]:

e Recursos Humanos, por exemplo, mudanca de funcionarios na empresa, por

demisséo, inatividade ou inexperiéncia:
o Deve-se instruir a equipa devidamente, com as aptiddes requeridas,
o E recrutar funcionérios competentes para o trabalho a desenvolver ou que
aprendam réapido.
e Atrasos logisticos, por exemplo, na entrega internacional ou local:
o Deve-se obter logistica alternativa de outros paises,
o Aumentar a quantidade de pedidos e manter o stock local,
o E verificar se 0 seguro cobre riscos que possam ocorrer.
e Fabrico, por exemplo, defeitos do produto:
o Deve-se verificar a qualidade do produto,

o E fazer a sua manutencdo frequentemente.

3.4 SSCM - Sustainable Supply-Chain Management

A producdo de elevadas quantidades de gases de efeito de estufa, é originada devido a
varias empresas e as suas cadeias de abastecimento. Hoje, a logistica é mais complexa,
resultando em condi¢des socioecondmicas de grande sucesso para as redes de cadeias de
abastecimento. Por isso, Vvarias empresas competem pelas inovacGes orientadas a
sustentabilidade [52].

Uma cadeia de abastecimento sustentavel (SSCM), segue as etapas de uma SCM,

mencionadas anteriormente, fazendo gestdo de materiais, informac6es e orcamento, e, ainda,
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origina colaboracdo entre empresas, levando em conta opinides de clientes e demandas das

partes interessadas sobre aspetos econdmicos, ambientais e sociais, para melhorar a

sustentabilidade. Os objetivos da SSCM sdo fornecer lucro a curto e longo prazo,

competitividade entre empresas e sua resisténcia. Sendo assim, a SSCM tem o intuito de manter

a estabilidade ambiental, econdmica e social, para melhorar a sustentabilidade a longo prazo
numa SCM [52].
De acordo com R. Dubey, A. Gunasekaran, T. Papadopoulos, S. Childe, K. Shibin e S.

Wamba [52], existem Varios pontos muito importantes a analisar e que uma empresa deve

seguir, para melhorar a sua sustentabilidade e transmiti-la aos seus consumidores. Desses

pontos foram realgados:

Armazém verde — grande parte dos produtos fabricados utilizam embalagens néo
sustentaveis. No entanto, hoje, muitas empresas usam embalagens reutilizaveis, o
que originou reducdo de custos e de desperdicios. Para melhorar a sustentabilidade
num armazém, é importante maximizar a utilizacdo da area de armazenamento,
minimizar o custo de armazenamento e de recuperacao e minimizar o uso de energia.
Colaboracao estratégica do fornecedor — colaboragdo no planeamento, previsao e
sistemas de reabastecimento, melhora o aspeto financeiro de uma empresa,
conseguindo iniciativas de sustentabilidade na cadeia.

Conservacdo do ambiente — se uma empresa se preocupar com este aspeto vera
impactos diretos na sua cadeia e na vantagem competitiva. Isto € conseguido se uma
organizacdo melhorar a precisao da previsdo de demandas e a eficiéncia energética,
investir numa tecnologia de reducéo de carbono, etc.

Otimizacao na logistica — pode ser melhorando a velocidade, rota, carga e natureza
do transporte, utilizando combustiveis alternativos ao invés de combustiveis fosseis,
etc., o que melhora a margem de lucro e o controlo de emissao de gases de efeito de
estufa.

Valores sociais e ética — uma empresa deve ter uma ética forte para conseguir
melhor sustentabilidade. Este aspeto origina colaboragdes entre empresas,

abastecimento ético e mais compras efetuadas pelo consumidor final.

3.5 Garantir valor de produto na Blockchain

Nos tempos de hoje, os consumidores estdo mais informados, por isso, fazem mais

exigéncias e, também, devido ao avango rapido da tecnologia, muitas inddstrias partilham
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algumas necessidades. De seguida s@o apresentados alguns desses setores com as necessidades
requeridas [49]:
e Cadeia de alimentos e bebidas:
o Transparéncia e qualidade dos produtos,
o Unidades digitais que sejam impossiveis de copiar, de modo a ndo existir
risco de “dupla venda” ou produtos de qualidade inferior,
o Nao seja necessario divulgar os dados de producéo a uma parte central ou a
intermediarios,
o E maior investimento em IT e interoperabilidade entre diferentes sistemas.
e Retalho:
o Anti falsificacéo,
o Sustentabilidade da producao,
o Transparéncia e qualidade dos produtos,
o Nao seja necessario divulgar os dados de producdo a uma parte central ou a
intermediarios,
o E criacdo de programas de fidelidade.
e Logistica:
o Rastreamento em tempo real,
o Gestdo automatizada de stock,
o AtualizagBes em tempo real,
o E processos comerciais e de aquisicdo automatizados e interoperaveis.

Uma das questdes levantadas para esta dissertacdo é: Sera que a Blockchain pode ajudar

na garantia de valor? De acordo com Nuno Almeida [49], a Blockchain pode ajudar, visto que:

e Fornece confianga e transparéncia ao consumidor final, compartilhando dados
registados na Blockchain desde a producdo até a distribuicdo e disponibilizando
certificagOes e validagdes de terceiros confiaveis;

e Cria uma relacdo de confianca com os parceiros do ecossistema com base na
transparéncia e automatiza processos administrativos, contratos e pagamentos para
focar nas operac0es;

e Padroniza os formatos de dados para melhor interoperabilidade e aprimoramento da
integridade e qualidade dos dados para apoiar a tomada de decisoes;

e Combate a falsificacdo e fraude e monitoriza os canais de distribuicdo gracas a

rastreabilidade de todas as ac¢Oes realizadas e ao seu registo num ledger;
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e Possui melhor relagdo com o consumidor final e permite uma maior personalizagéo
devido a criacdo de uma ligagé@o Unica com o produto, que € acompanhada ao longo

do seu ciclo de vida, incluindo nos mercados secundarios.

3.6 Rastreamento fornecido pela Blockchain

O rastreamento pode ser definido como a capacidade de track e trace de informacao.
Onde o tracking consiste no rastreamento de um produto desde a origem até ao consumidor
final. E o tracing é o contréario, isto é, o rastreamento do consumidor final até a origem [53].

O uso de rastreamento numa cadeia de abastecimento pode originar transparéncia para
a mesma. No entanto, as solugdes de rastreamento ja exigentes sdo centralizadas, o0 que néao é
preferivel para as cadeias de abastecimento, que ficam sujeitas a varios problemas, como
manipulacdo de dados, ponto Unico de falha, etc. Por isso, para mitigar esses problemas,
originados em sistemas centralizados, utilizam-se solugdes de rastreamento baseadas em
Blockchain, que por ser descentralizada, ndo terd um unico ponto de falha; dificilmente se
conseguird manipular os dados, visto que a rede toda possui uma cépia do ledger, podendo
verificar e validar cada transacdo, o que garante transparéncia, etc. [53].

O uso de Blockchain numa cadeia de abastecimento, pode atenuar riscos, como quebra
de infraestrutura de informacéo, atrasos de informacéo, falta de transparéncia na informacao,
falta de compatibilidade em IT entre parceiros da cadeia e seguranca de Internet reduzida. E ao
integrar tecnologias como Smart Contract e Internet of Things (10T), possibilita um melhor
rastreamento baseado em Blockchain [53]. Por exemplo, quando um smart contract é
configurado para rastrear um produto desde o seu fabrico até ao consumidor final. Sendo que,
0 smart contract pode automatizar o pagamento assim que o produto é entregue, possibilitando,
ainda, ao consumidor, visualizar o seu produto a medida que passa por cada etapa da SCM [46].

O valor da Blockchain em sistemas de rastreamento é fornecido por informagdes em
tempo real, transparéncia e confiabilidade nos dados. Permite agilizar os processos internos e
comunicar valor aos clientes e, ainda, pode fazer uma empresa destacar-se a medida que 0s
consumidores fazem novas exigéncias, 0 que é bastante benéfico para qualquer cadeia de

abastecimento [49].
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4 Metodologia

Para atender aos objetivos especificos requeridos para esta dissertacdo, a pesquisa foi
dividida em duas partes: pesquisa tedrica e pesquisa pratica, como demonstra o diagrama da
Figura 10. Na tedrica, realizaram-se pesquisas exaustivas de revisdo de literatura, em websites
e artigos da IEEE Xplore, Google Scholar, Science Direct, entre outros, de modo a ir ao limite
do conhecimento sobre Blockchain, Cadeias de abastecimento e como se podem envolver, para,

posteriormente, se criar um sistema de registo de producéo baseado em Blockchain.

Pesquisas
Realizadas
Pesquisa Teorica Pesquisa Pratica
) 4 L 4 L 4
Revisdo de literatura Fase 1: Fase 2-
(artigos, websites, Sistema de Reqgisto Rede Blockbhain
etc) de Produtos
v A4 A4
Responder aos Pesquisa de Pesquisa de
objetivos especificos palavras-chave palavras-chave
v L 4

Estruturar frontend e

backend Estruturar backend

h 4

Desenvolver
aplicacdo final

Figura 10 - Diagrama de Pesquisas Realizadas
Com o intuito de associar a rede Blockchain, na sua forma mais recente, a uma cadeia
de abastecimento, foram selecionados varios artigos e websites, entre 2018 e 2022, com
informacdo sobre os temas principais e as suas envolventes, para obter um conhecimento

aprofundado.
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Para cada artigo, foram examinados o titulo e o abstract, de modo a analisar se estes
artigos se aplicavam ao caso de estudo e para obter melhor qualidade de pesquisa, eliminando
os artigos que ndo se focavam, tanto, nos aspetos principais requeridos para esta dissertacao.
Enquanto para os websites, foram analisados os titulos e/ou subtitulos.

Para responder a cada objetivo especifico, teve-se em conta 0s seguintes aspetos:

e Obijetivo especifico 1: Analisar como se pode criar uma rede Blockchain e aplica-
la a um sistema de registo de produtos, tendo em conta a gestdo de uma cadeia de
abastecimento.

o Para atender a este objetivo, foi necessario ndo sO entender como é
constituida uma rede Blockchain, como funciona, carateristicas, as
tecnologias que a envolvem e como funcionam na rede. Mas, também,
compreender uma cadeia de abastecimento, como é gerida, como funciona,
como ¢ feito o rastreamento, como se pode obter sustentabilidade nos
produtos, etc.

e Objetivo especifico 2: Analisar se a escolha de uma abordagem descentralizada,
sendo esta a Blockchain, € melhor que uma abordagem centralizada, que ja existe
no mercado.

o Aqui foi necessario comparar as duas abordagens, analisando as suas
vantagens e desvantagens e as suas diferencas.

e Obijetivo especifico 3: Analisar o impacto que a tecnologia Blockchain terd num
sistema de registo de producdo, isto &, se € positivo ou negativo.

o Para analisar o impacto de uma rede Blockchain num sistema de registo de
producdo, é necessario associar 0s dois, tanto numa fase teorica, que ja foi
realizada, como numa fase pratica, que seré analisada no proximo capitulo,
com o pressuposto de chegar a uma conclusdo se o0 impacto sera positivo ou
negativo.

Para a pesquisa pratica, foi necessario pesquisar varias combinagdes de palavras-chave,
no Youtube. Apos essas pesquisas, foi decidido que o sistema seria desenvolvido no VS Code,
pois facilitava a criacdo de um website com a integracdo de bases de dados e da rede blockchain.
Relativamente a linguagem de programacdo escolhida para o desenvolvimento da rede
Blockchain, optou-se pelo JavaScript. Com estas decisdes, a forma de pesquisa de palavras-

chave, tornou-se mais concreta, facilitando o método de pesquisa. Essa pesquisa foi dividida

53



em duas fases: sistema de registo de produtos e rede Blockchain, como se pode observar no
diagrama da Figura 10.

Na primeira fase, foram pesquisadas palavras-chave, como “product register system in
javascript”, “blockchain supply chain project” “sign up form” “login form” “product

’

registration form”, etc. Numa segunda fase, as palavras-chave foram, por exemplo,
“blockchain supply chain app”, “blockchain in javascript”, etcForam feitas estas pesquisas com
0 intuito de decidir como construir a aplicacéo, tanto em frontend, como em backend.

Com a fase 1, ficou-se com uma ideia de como seria construida a parte de frontend. No
entanto, para a fase 2, foi mais complicado, visto que ndo existia muita informacéo onde basear,

dificultando a associagdo de ambas as fases.
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5 Sistema de Registo de Produtos baseado em Blockchain

Este capitulo consiste na explicacdo da componente pratica requerida para esta
dissertacdo. S&o aplicados e explicados 0s processos tedricos necessarios para a sua realizacao.
Para a realizagdo do prototipo existiram varias dificuldades, visto requerer um maior
nivel de complexidade, originando, de igual modo, algumas modificacfes a medida que se foi
desenvolvendo. No entanto, foi pretendido que o prototipo seguisse, a risca, a fundamentacéao

tedrica.

5.1 Perfil do Utilizador

Num sistema de registo de produtos, existem varias partes envolventes, como observado
anteriormente. Para este projeto, pretendeu-se criar um utilizador, que foi quem serviu a etapa
da “Manufatura”. Um utilizador pode autenticar-se, registar um produto e submeté-lo e,
posteriormente, visualiza-lo. Apds submeter o produto, este serd encaminhado para a
Blockchain, onde sera devidamente tratado e validado.

Para o prot6tipo, o pressuposto foi criar uma base de dados para os utilizadores e uma
para 0s produtos registados. Na base de dados dos utilizadores, guardou-se a seguinte
informacdo: nome e password. Na base de dados dos produtos, constam os seguintes dados:
nome do fabricante, id do produto, nome do produto, local de fabrico, data de fabrico, data de
expiracdo de validade, preco de producéo e tipo de produto (ex.: fruta, vegetais, peixe, etc.). A
divisdo das bases de dados serve o pressuposto de transparéncia, seguranca e confiabilidade.

Sucintamente, o perfil do utilizador contém nome e password e pode pesquisar por
produtos ja registados, atraves do id do produto pretendido. Nos seguintes pontos, serdo

aprofundados estes aspetos.

5.2 Autenticacdo e Autorizagdo do Utilizador

Na autenticacdo e autorizacdo, o utilizador tera de fornecer nome e password para se
registar no sistema. De seguida, fara o login, onde a API ira consultar a base de dados, verificar
se 0 nome consta na base de dados e se corresponde a password encriptada. A API, entdo, cria
um token, que foi gerado com base numa chave secreta apenas conhecida pela API. Esse token
é enviado de volta ao utilizador em forma de cookie, autorizando o utilizador a aceder ao
sistema, enviando, posteriormente, a APl com o intuito de garantir a autenticidade e integridade

do utilizador.
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Os tokens sdo criados através de algoritmos de hash, sendo impossivel replica-los. Para
melhorar a seguranga do sistema, a chave secreta, utilizada para gerar os tokens tem tempo

limite até expirar, sendo automaticamente regenerada.

5.3 Arquitetura da Rede

Como ja analisado, a Blockchain é uma rede descentralizada, que apresenta nos ligados
entre si, formando uma rede Peer-to-Peer (P2P). Por isso, a Blockchain consegue fornecer
seguranca, integridade e nao repadio dos dados a aplicacdo a que for associada.

Numa Blockchain de criptomoedas, qualquer um pode ser um no passivel de minerar
uma criptomoeda, 0 que garante seguranca elevada e os mineradores podem receber incentivos
monetérios. No entanto, para um sistema de producdo, propfe-se outra solucdo para a
implementacdo, mas pretende-se manter a escalabilidade, seguranca e bom desempenho.

A arquitetura de rede deste sistema sera constituida por:

e Manufatores — atores passivos do sistema. Necessitam de se autenticar, com nome

de utilizador e password, para acederem ao site e poderem registar produtos.

e Master Node — n6 da rede que vai receber os produtos registados, transforma-los em
blocos e encaminhéa-los para o resto da rede.

e Validator Node — ir4 efetuar o processo de validacdo dos blocos, utilizando o
algoritmo de consenso mais apropriado ao sistema, e adicionar os blocos a
Blockchain.

A presenca do Master Node é crucial para manter a integridade dos nos validadores. Por

isso, ira escolher, aleatoriamente, qual 0 n6 que sera o validador para cada bloco.

O Master Node requer uma API (Application Programming Interface) associada a uma
webapp. Essa API servira o proposto da autenticacdo dos utilizadores, para poderem registar os
seus produtos. Assim que os produtos sdo registados, sdo enviados para 0 Master Node e,
posteriormente, para os restantes nds constituintes da rede.

Com o intuito de validar os produtos, utiliza-se um algoritmo de consenso que seja
apropriado neste tipo de sistema. Mais adiante, veremos porque € que o Proof of Stake € o ideal.

Assim, teremos uma rede que transmite transparéncia, integridade, seguranca e nao

repudio dos dados, sendo os dados os produtos registados.
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5.4 Seguranca da Rede

Manter a seguranca da rede é um passo muito importante a ter em conta. Por isso, no
sistema, deve-se garantir a integridade dos ndés participantes da rede que irdo validar os produtos
registados, escolhendo os que realizardo essa tarefa através do algoritmo de consenso.

Outra forma de transmitir seguranca, seré encriptar as passwords de cada utilizador. Do
lado da rede Blockchain, as hashes serdo responsaveis por manter a seguranga, integridade e

ndo repudio dos dados.

5.5 Formacao dos Blocos

Como j& mencionado, uma Blockchain consiste em blocos ligados entre si. Esses blocos
estdo ligados através de uma assinatura digital, denominada hash. Uma hash é a transformacao
de um input de tamanho variavel num output de tamanho fixo e é impossivel voltar a hash
original, tornando-a segura.

Para a assinatura digital, escolheu-se o algoritmo de hashing SHA-256, que ja foi
mencionado e explicado. Um algoritmo de hashing ndo deve ser muito rapido, porque pode
originar colisbes, nem muito lento, visto que pode prejudicar a eficiéncia de mitigacdo de

problemas.

5.6 Proposta de Resolucéo do Sistema

Como ja referido, o sistema sera constituido por 3 nés importantes. Uma API, para
autenticar e autorizar um utilizador e para reencaminhar os produtos registados para o proximo
n6. O Master Node, tem como funcdo distribuir os blocos formados pelos produtos para o
préximo e ultimo n6. O Validator Node, sera responsavel pelo algoritmo de consenso PoS, para
validar esses blocos. Assim que o bloco é validado, é enviado de volta ao Master Node, sendo
inserido na Blockchain.

A solucdo que se propde para o lado do utilizador, é:

e O utilizador autentica-se com o0s seus dados, 0 seu acesso € autorizado, recebe o

formulério para registar o seu produto e regista o produto.

Para o sistema, foram feitas varias pesquisas para determinar a melhor forma de o
desenvolver, como estipulado na Metodologia. Sendo assim, para o desenvolvimento do
sistema foram utilizadas as seguintes tecnologias:

e JavaScript — linguagem de programacéo utilizada para desenvolver a webapp e a

Blockchain. Escolheu-se esta linguagem, por ser orientada a objetos, apoiar a
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programacdo funcional, ser baseada em proto6tipo e por facilitar a comunicacgéo e
ocorréncia de a¢Bes assincronas, em simultaneo.

¢ Node.js — framework de javascript, importante para criar uma API. Possibilita a um
utilizador autenticar-se e possui acesso direto a base de dados, onde serdo
armazenados os utilizadores e produtos.

e HTML e CSS — utilizados para o design do site, que permitirda a um utilizador
autenticar-se e registar produtos. Também se utilizou o Bootstrap, que é uma
framework de CSS, que visa atribuir um design mais fluido ao website.

e MySQL - base de dados relacional, do tipo SQL. Contém os dados dos utilizadores,

que se autenticaram e, também, os dados dos produtos registados.

5.7 Desenvolvimento do Protétipo
Neste capitulo, sera definido como se pretende desenvolver este prototipo em termos
praticos, ja tendo em conta as linguagens que se pretende utilizar e como se pretende que o

website e a Blockchain funcionem.

5.7.1 Analise de Requisitos

De modo a construir este sistema, primeiro é necessario definir os requisitos funcionais
e ndo-funcionais. Onde os funcionais sdo os que ditam as tarefas que o sistema deve realizar e
0s ndo-funcionais ditam como essas tarefas seréo realizadas.

Os requisitos funcionais essenciais para o prototipo sdo os seguintes:

e O utilizador deve autenticar-se de forma segura;

e O sistema deve ser transparente ao utilizador;

e O sistema deve garantir a integridade dos dados;

e A rede deve implementar um algoritmo de consenso Proof of Stake.

Os requisitos ndo-funcionais sao:

e Um utilizador regista-se com nome e password;

e A API autentica um utilizador de acordo com os dados que constam na base de

dados;
e Na Blockchain, d&-se a validacdo de produtos, atraves do Proof of Stake;
e Assim que os produtos sdo validados, toda a rede toma conhecimento, de forma a

garantir seguranga e integridade.
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Com isto, também se torna necessario desenvolver diagramas, para facilitar o
desenvolvimento do prot6tipo, como:

e Diagrama de Casos de Uso;

e Diagrama de Classes (Rede Blockchain);

e Diagrama de Atividades;

e Diagrama de Sequéncia.

5.7.2 Diagrama de Casos de Uso

Autenticacdo

A\ 4

o Adiciona bloco
"\ 4 Blockchain

Master
Node
Utilizador

autenticado

A

Manufacturer

Regista Produto

Adiciona bloco &
Copia da Blockchain

Validator
Node

Envia bloco para
validacdo
PoS - Proof of
Stake

Envia bloco j&
validado p/resto da
rede

Figura 11 - Diagrama de Casos de Uso

O diagrama da Figura 11, que foi desenvolvido com o auxilio do diagrama de Casos de
Uso em [32], mostra o raciocinio de como se idealizou o desenvolvimento pratico da rede
Blockchain, tendo em conta a fundamentacéo tedrica. Um Manufacturer autentica-se de modo
a poder registar produtos. A restante atividade pertencera a rede Blockchain. Apds o registo, 0
produto é encaminhado pela rede Blockchain.

Na rede, o produto é transformado em bloco e validado por um validador aleatério,
escolhido pelo método de consenso Proof of Stake. Assim que um bloco é validado, é

adicionado a Blockchain.
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5.7.3 Diagrama de Classes (Rede Blockchain)

Blockchain

- consensus: String

- chain

- pendingTransactions: String
- participants: String

- miningReward: int

+ createGenesisBlock(): String
+ getLatestBlock()

+ generateBlock(): void

+ createTransaction(): void

+ registerParticipant(): void

+ getBalanceOfAddress(): int

+ validationCheck(): void
7'y

Block

ValidatorNode
- block: int

2 - block
- prevHash: String

. - validators: String
- timestamp: String

- hash: String < + createValidator()

+ calculateHash(): String

+ calculateHash(): String

+ getValidatorWithMaxStake(): String | int

+ generateBlock(): void

Figura 12 - Diagrama de Classes (Rede Blockchain)

Na Figura 12, é possivel observar um diagrama de classes que demonstra como foi
visualizada a implementacéo da rede Blockchain, de uma forma simplificada. A classe Block
representa cada bloco de produtos, que sera validado pela rede e sera inserido na Blockchain.
A classe ValidatorNode representa 0s nds que irdo, através do algoritmo de consenso Proof of
Stake, validar cada bloco, para poder ser armazenado na Blockchain. E, por fim, a classe

Blockchain, que representa o local onde os blocos serdo armazenados, sé apos validacao.
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5.7.4

Diagrama de Atividades
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Figura 13 - Diagrama de Atividades

A Figura 13, demonstra um diagrama de atividades, que segue uma ordem de leitura

cima para baixo, esquerda para direita. Por tal, o sistema comeca no Manufacturer, com

autenticacdo. De sequida, a API verifica as credenciais e autoriza ou ndo o utilizador, caso néo

autorize, o utilizador deve autenticar-se novamente, se autorizar, o utilizador regista o seu

produto, que é guardado numa base de dados e é encaminhado para a rede Blockchain.

Na rede Blockchain, o Master Node recebe o produto e transforma-o em bloco, envia-o

para validacdo, realizada por no6s validadores aleatérios, que, tal como mencionado

anteriormente, sdo decididos por Proof of Stake. Apds validacdo, o bloco sera adicionado a

Blockchain.

61




5.7.5 Diagrama de Sequéncia
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Figura 14 - Diagrama de Sequéncia (Parte 1)
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Figura 15 - Diagrama de Sequéncia (Parte 2)

Para facilitar ainda mais a compreensdo do sistema, recorreu-se, de igual modo, ao

desenvolvimento de um diagrama de sequéncia, ilustrado na Figura 14 e na Figura 15. Este
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diagrama segue a mesma logica que o de atividades, no entanto, a informacao esta mais simples

de entender e demonstra a integracdo das bases de dados, na rede.

5.7.6 Website e API

Apo6s definir as linguagens de programacgdo a serem utilizadas, comegou-se por
desenvolver o website, visto ser a parte mais rapida e simples a desenvolver.

No desenvolvimento da API, criou-se um processo simples de autorizacdo e
autenticacdo, onde os utilizadores se registam com os seus dados (nome e password) e fazem
login com esses mesmos dados. Assim, so utilizadores autenticados e autorizados é que podem
registar produtos.

Toda a informacdo, desde dados dos utilizadores a dados dos produtos, é armazenada
em bases de dados. As passwords dos utilizadores sdo guardadas na base de dados, encriptadas
por um algoritmo de hashing e com um salt. O salt fornece maior seguranca, por tornar as
passwords mais robustas.

No website, um utilizador deve registar-se para poder registar 0os seus produtos e
visualiza-los, posteriormente. Pretendeu-se desenvolver um site que demonstrasse facilidade e
simplicidade aos utilizadores que tivesse, no entanto, a seguranca provida da rede Blockchain.
De seguida, estdo apresentados exemplos: da pagina de signup e login de utilizador (Figura 16),
da pagina de registo de produtos (Figura 17), da pagina de pesquisa de produtos (Figura 18),
que inclui a tabela de produtos registados (Figura 19), servindo para demonstrar como 0S
produtos devem ser apresentados num site funcional, futuro, e a pagina de criacdo de cédigos
QR (Figura 20).

Product Registration System

This website enables product
registration based in

m————

Figura 16 - Pagina de Registo de Utilizadores
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Product ID

1001

1002

1003

1004

1005

1006

1007

1008

Manufacturer Name
ines

danilson

miguel

joana

maria

maria

ricardo

ricardo

Register Product

Manufacturer Name

Your Name

Product ID

Product 1D

Product Name

Product Name

'Where it was made

Manufacturing Date

dd/mm/aaaa

Expiration Date

dd/mm/aaaa

Criginal Price

Type

Ex.: fruit, vegetables, meat, fish, etc.

Figura 17 - Pagina de Registo de Produtos

Product Name
chicken

cheese

rice

salmon
potatoes

eggs

milk

sea bass

Figura 19 - Tabela de Produtos

Search for Product ID

Product ID

Search

Location

sintra

sintra

coimbra

oslo
hauts-de-france
florida

glasgow

helsinky

Figura 18 - Pagina de Pesquisa de Produtos

Manufacturing Date

2023-03-15
2023-03-28
2023-04-03
2023-03-24
2023-05-10
2023-05-03
2023-05-10

2023-05-10
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Expiration Date
2023-04-15
2023-04-28
2023-06-24
2023-04-04
2024-05-10
2023-05-03
2023-05-25

2023-05-14

Price (€)
16.00
2.00

1.50
11.00
1.67

2.00

16.00

Type
meat
dairy
cereal
fish
vegetable
animal
dairy

meat



Enter product name

Generate QR Code

Figura 20 - P4gina de Criagdo de Cadigos QR
5.7.7 Estrutura da Rede Blockchain

Este capitulo tem em conta as pesquisas feitas para o desenvolvimento da rede
Blockchain. Nessas pesquisas, pretendeu-se entender o que requer a Blockchain, em termos
préticos.

Observou-se que uma Blockchain, no geral, requer blocos, cada constituido por
timestamp, hash, informacé&o do bloco e previous hash, isto é, a hash do bloco anterior, requer
a adicdo de novos blocos e requer um algoritmo de consenso. Com isto, seguiu-se para a decisdo
de qual algoritmo de consenso seria 0 mais ideal para este prototipo. Apos algumas pesquisas,
reduziu-se 0 nimero de algoritmos de consenso para dois, o Proof of Stake (PoS) e o Proof of
Authority (PoA).

O PoS pretende validar os blocos de transacdes da rede, atraveés do investimento
monetario de cada utilizador, podendo, posteriormente, receber uma recompensa pela sua
cooperacdo. A escolha de validador € feita aleatoriamente, demonstrando igualdade com todos
os validadores.

O POA pretende validar os blocos de transacGes da rede, através de validadores
autorizados, que investem a sua reputacdo, ao inves de dinheiro. Este algoritmo aproxima-se de
um sistema mais centralizado que o PoS.

Visto que o Proof of Authority se demonstra um algoritmo de consenso mais

centralizado, optou-se pelo Proof of Stake.

5.7.7.1 Bloco Genesis
Na Figura 21, esta representado o bloco genesis, ou seja, 0 primeiro bloco que se criou
para dar inicio a Blockchain. Este bloco é constituido por “block”, isto ¢, o nimero ou indice

do bloco, “prevHash”, indicada como 0, visto que ndo existe nenhum bloco anterior,
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“timestamp”, demonstra a data quando foi criado (indicada pelo programador), “transactions”,
representa a informagao do bloco ¢ “hash”, criada a partir da assinatura digital, do algoritmo de

hashing SHA-256.

BAclbdBda7fos7abffePes6257 fAd5a0deqdedf11e”

Figura 21 - Bloco Genesis

5.7.7.2 Exemplo de Bloco

Pela Figura 22, pode-se visualizar um exemplo de um bloco criado a partir do produto
registado. Este bloco possui as mesmas variaveis que o anterior, com a adi¢ao do “validator”,
que representa 0 N6 que esta a validar o bloco, que veremos mais adiante como € escolhido. A
informacao do bloco provém dos atributos definidos para o registo do produto, mais os atributos
dos enderecos de onde é produzido e para onde é enviado, e 0 atributo “amount”, que contém a

quantidade do produto a ser enviado.

Adceid3185bdeBdc]lbdBdaiFcS7abifele56257F4d5d0dB4Eed 11",
33,

manufacturer-address",

+cAB5ABAch5FB8739c53e7adadBbfBallcal c67ddo2 246™ ,

Figura 22 - Exemplo de Bloco

5.7.7.3 Validadores

Um validador é decidido a partir do algoritmo de consenso Proof of Stake, que, como
indica a teoria, um validador deve investir do seu proprio dinheiro, de modo a poder ser um
validador e quanto mais investir, maior a probabilidade de ser escolhido. Podemos observar
pela Figura 23, como se realizou esta implementacdo, que serve apenas para demonstracao.

Onde se seleciona o n6 validador que tiver investido mais, através do “maxStake”.
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getValidatorWithMaxStake() {

maxStake L
validators.for (element) {
f (element[1l] > maxStake[1]) {

maxStake = element;

1k
return maxStake;

Figura 23 - Escolha de Validador através de Proof of Stake

5.8 Dificuldades sentidas

Com o desenvolvimento deste protétipo, existiram varias dificuldades, algumas
ultrapassadas e outras mantiveram-se. Dificuldades de estruturacdo da rede, como manter
integridade e seguranca, etc.

O desafio principal foi determinar como se poderia estruturar a rede, quais seriam 0s
agentes da Blockchain, como iriam operar, qual seria 0 método de validacdo a utilizar e como
funcionaria. Sendo assim, o desenvolvimento da rede demorou mais do que 0 que Se esperava.
No entanto, os diagramas facilitaram o raciocinio, a identificagdo do problema e 0 modo de
como seria mitigado.

Uma dificuldade ndo ultrapassada foi realizar a comunicagdo ponto-a-ponto, de modo
que os produtos fossem enviados automaticamente para a rede Blockchain, logos apds serem

registados.

5.9 Manual de Instalacéo

Neste manual serd explicado o processo para executar o site e a Blockchain. Sera
necessario utilizar o VS Code e o MySQL Workbench.

Primeiro, devem-se importar o ficheiro “WebApp”, no VS Code e a pasta “databases”,
no MySQL Workbench. Nos capitulos seguintes sera demonstrado como importar e executa-

los, para os ver a funcionar corretamente.

5.9.1 Importar Base de Dados “databases” (MySQL Workbench)

Para importar a base de dados, é necessario ter o MySQL Workbench instalado. No
servidor selecionar a opgédo para importar, como demonstra a Figura 24. Depois, seleciona-se a
op¢do “Import from Dump Project Folder” e escolhe-se 0 caminho onde se encontra a pasta

(Figura 25). Clica-se em “Import Progress” (Figura 26) e em “Start Import”.
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Figura 24 - Importar Base de Dados

Import Options

© Import from Dump Project Folder C:\Users\mines\Documents\dumps

Figura 25 - Importar pasta

Import from Disk  Import Progress

Import Options

Figura 26 - "Import Progress"
Ap0s importar a pasta, as bases de dados irdo aparecer no “Schemas” (Figura 27), se
ndo aparecer automaticamente, deve-se carregar no refresh do lado direito do “Schemas”. Por
fim, para mostrar as tabelas, clica-se no icone ilustrado na Figura 28.

SCHEMAS ©

v (5] database
v B Tables
» _| manufac
> = prodsregist

Figura 27 - "Schemas"

» B manufac ")[‘f

Figura 28 - Mostrar tabela

5.9.2 Alteracdes necessarias no VS Code

Para visualizar as bases de dados a funcionar, quando cria um utilizador, é necessario
alterar a linha 8 no ficheiro mysqgl.js, como mostra a Figura 29, para a sua rota,
“mysql://root:<SuaPassword>@]localhost:3306/database”. No caso de o PORT ser diferente do
3306, deve altera-lo, também. Se os dados dos utilizadores ou dos produtos ndo aparecerem
automaticamente, basta fazer refresh.
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De modo a poder utilizar o site e as bases de dados, também é necessario instalar alguns
pacotes, através do seguinte comando: npm install, que ird instalar todas as dependéncias

requeridas pelo projeto.

.createConnection( "mysql://root:Mp1Rp2

Figura 29 - Linha a ser alterada

Para poder utilizar o site, deve introduzir no terminal o comando: node server.js. Para
visualizar a rede Blockchain, deve introduzir o comando: node BlockchainNetwork.js.

Se pretender adicionar um bloco a Blockchain, deve adicionar codigo no ficheiro
BlockchainNetwork.js. Nas Figura 30 e Figura 31, é demonstrado um exemplo de bloco a ser

criado e a sua transagéo, respetivamente, com o intuito de auxiliar a adi¢&do de novos blocos.

console.log("- peat lines))

console.log( " Cr 7 SRR

console.log( ' \nChoosing validator...");

validator = proofofstake.getvalidatorWithMaxStake()[0];
console.log("validator with the highest stake ¢ : " + validator);

blockchain.generateBlock(validator);
console.log( " \nMiner of Block 7

Figura 30 - Criar bloco

console.log("-"
console.log( ' \nNew Transactions c

blockchain.createTransaction( Transaction(Participants.accounts()[@][@], Participants.accounts 1][@], ‘ricardo’, 1007, 'milk",

Figura 31 - Adicionar transagao

Na Figura 30, pode-se observar um bloco, denominado “Bloco 8”, a ser criado, onde se
escolhe um validador, de acordo com o algoritmo Proof of Stake, e, posteriormente, se valida o
bloco anterior, pois se ndo for validado, ndo seré visivel. Na Figura 31, é possivel observar uma
transacdo criada e associada ao bloco, que corresponde as variaveis requeridas para cada nova
transacdo. Por isso, sempre que seja necessario adicionar um novo bloco, devem-se colocar 0s
aspetos apresentados acima.

Com isto, ja se pode visualizar o site, as bases de dados e a rede Blockchain, a funcionar

corretamente.

5.10 Manual de Utilizador
Neste manual pretende-se instruir o utilizador a fazer uso da webapp, desde o registo de
utilizador até ao logoff. De seguida ira demonstrar-se cada pagina do website e como navegar

nele.
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Primeiro, um utilizador deve registar-se, clicando no botdo “Sign up”, fazendo aparecer
o formulario da Figura 32. Apos registo, podera clicar no botdo “Login”, aparecendo o

formulario da Figura 33.

Sign up

Name

Name

Password

Password

Figura 32 - Formulario de Registo de Utilizador

Login

Name

Name

Password

Password

Don't have an account yet? Sign up

Figura 33 - Formulario de Login de Utilizador

Assim que é autorizado a navegar no site, ird surgir o formulario para registar produtos,
apenas sendo necessario seguir os requisitos 14 estipulados, como demonstra a Figura 17. Apds
registar os seus produtos, poderad visualiza-los, gerar codigo QR ou fazer logoff, que se
encontram no canto superior direito da pagina de registos de produtos, como demonstra a Figura
34.

Product Registration System Search Generate QR Code Logoff

Figura 34 - Opgdes para ver outras paginas

Se escolher a opgao “Search”, surgira uma caixa para procurar os seus produtos e uma
tabela onde estardo todos os produtos, como ilustram as Figura 18 e Figura 19, respetivamente.

No entanto, ambos servem sé para demonstracdo, ndo estando funcionais.
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Se escolher a opgao “Generate QR Code”, surgira uma caixa a solicitar o nome do
produto para o qual pretende criar um cddigo QR, como demonstra a Figura 20.
No caso de escolher a opgao “Logoff”, sera redirecionado para a pagina inicial, podendo

realizar, novamente, login ou registar um novo utilizador.
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6 Conclusdes

Com esta dissertacdo, foi possivel conhecer mais aprofundadamente uma rede
Blockchain e uma cadeia de abastecimento, o que envolvem ambas, como funcionam, tanto em
teoria como em prética. Pode-se concluir que, realmente, a Blockchain € uma rede bastante
complexa, como se viu tanto numa analise tedrica como pratica, sendo, consequentemente, uma
rede segura e confiavel.

Ao associar uma rede Blockchain a uma Cadeia de Abastecimento, é possivel fornecer
maior seguranca, autonomia, rastreamento em tempo real e transparéncia, que € bastante
importante para a traducdo de confianca aos consumidores e, também, para garantir qualidade
e valor do produto.

Verificou-se que o rastreamento funciona melhor se associado a uma rede
descentralizada, por esta dificultar a manipulacéo de dados, evitar o ponto Unico de falha, que
surge na abordagem centralizada, e por ser mais rapida e eficiente na tomada de decisdes.

Para uma empresa ter sucesso, 0 mais importante é transmitir confianga aos seus
consumidores, através da transparéncia, da adocdo de principios sustentaveis e do apoio a
comunidade, garantindo um impacto positivo nela.

Com o desenvolvimento do protétipo, conseguiu confirmar-se a garantia da seguranca
disponibilizada, tanto para a APl como para a rede Blockchain, tal como pretendido. Na API, o
utilizador deve autenticar-se, de modo a utilizar o site e a sua password € encriptada. Isto
mantém a seguranca do website e protege o utilizador contra ataques maliciosos. Na rede
Blockchain, as hashes e o facto de a rede exigir integridade dos nos participantes, também ajuda
a manter a seguranca, visto que, as hashes usam criptografia e os nds validadores s6 sdo
autorizados a validar um bloco, se forem escolhidos pelo algoritmo de consenso. Isto demonstra
que a Blockchain pode ser uma boa op¢ao para registar produtos e, possivelmente, para rastrea-
los ao longo da cadeia de abastecimento. No entanto, sera necessario realizar a integracao das
restantes etapas da SCM (Planeamento, Abastecimento, Entrega e Devolucdo), na prética, para

chegar a tais conclusoes.
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7 SugestOes para Trabalhos Futuros

Com o desenvolvimento pratico desta dissertacdo existiram alguns aspetos que
necessitam de melhoria e aspetos que ainda precisam de ser realizados.

Como estipulado nas dificuldades sentidas (5.8), ndo se conseguiu ligar a APl a
Blockchain, sendo que os produtos ndo estdo a ser enviados automaticamente para a rede
Blockchain. Este é um aspeto a ser estudado e implementado para permitir comunicacdo ponto-
a-ponto. Por outro lado, resta acrescentar as outras etapas da cadeia de abastecimento, isto €,
Planeamento, Abastecimento, Entrega e Devolucdo, com o intuito de deixar de ser s6 um
prototipo e possibilitar conclusdes mais concretas a cerca das vantagens da Blockchain num
Sistema de Registo de Produtos e como a tecnologia pode melhorar o rastreamento de produtos.
Estes séo dois pontos que ndo se conseguiu realizar.

Visto que ainda € um protdtipo, muitos aspetos servem apenas para teste. Por isso, de
seguida sdo demonstradas algumas melhorias a realizar:

e No registo de produtos, deve ter requisitos mais especificos para cada tipo de

produto, para demonstrar maior transparéncia e ganhar confianca dos consumidores;

e Na procura de produtos, a tabela deve receber os produtos automaticamente apos

submissdo dos mesmos e deve ser possivel pesquisar os produtos presentes na
tabela;

e Na pagina para criar QR Codes, tera de ser possivel mostrar a informacéo toda do

produto;

Quanto ao desenvolvimento da parte tedrica, pretende-se que as pesquisas realizadas
auxiliem trabalhos futuros, de modo a também originar atualizacfes e melhorias na tecnologia
Blockchain, visto que ainda € algo relativamente recente e sera uma tecnologia potencialmente
usada na Web 3.0.
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9 Apéndices

9.1 Cronograma
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